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1. Sanal Özel Að
Menü'ye gidip 

Araçlar→ Ayarlar→ Baðlantý 
ayarlarý→ VPN seçeneðini 
belirleyin.

Bir sanal özel að (VPN) kullanarak, iþyerinden uzaktayken gereksinim duyduðunuz bilgilere 
eriþmek için þifreli baðlantýlar oluþturabilirsiniz. E-posta, veritabaný uygulamalarý ve intranet için 
kuruluþ aðýnýza þifreli eriþimle baðlantý kurabilir ve bunlarý denetleyebilirsiniz.

Bir VPN oluþturmak üzere eriþtiðiniz bilgilerin gizliliðinin ve bütünlüðünün korunmasýna yardýmcý 
olmak amacýyla að geçidi ve mobil cihaz birbirinin kimliðini doðrular, þifreleme ve kimlik 
doðrulama algoritmalarýna karar verir.

VPN baðlantýlarý oluþturmak için önce VPN eriþim noktalarý oluþturulur sonra da kuruluþ aðýna 
baðlanmak üzere uygulamalar kullanýldýðý zaman VPN eriþim noktalarý seçilir. Kuruluþ aðýyla VPN 
baðlantýsý baþka türde bir Ýnternet baðlantýsý üzerinden oluþturulur. VPN baðlantýsý oluþturulur 
ve veriler VPN eriþim noktasýna baðlandýðýnýzda yüklenen VPN poliçesine göre þifrelenir.

Not: VPN’i kullanabilmek için, yöneticilerden VPN poliçe sunucusu ayarlarýný 
almanýz gerekir. Yöneticiler size bu ayarlarý SIS - Symbian yükleme sistemi 
(Symbian installation system) dosyasý olarak gönderebilir.

Sanal özel aðý kullanabilmek için
1 VPN Ýstemcisini yükleyin.

Daha fazla bilgi için, bkz:“Yükleme” sayfa 6.
2 Bir VPN poliçe sunucusu baðlantýsý belirleyin. 

VPN poliçe sunucusunun ayarlarýný belirleyebilir veya ayarlarý bir SIS dosyasýndan 
yükleyebilirsiniz.
Daha fazla bilgi için, bkz:“VPN poliçe sunucularýna baðlanma” sayfa 12.

Not: VPN poliçelerini SIS dosyalarýndan yüklerseniz, VPN poliçe 
sunucularýyla baðlantý oluþturmanýz gerekmez.

3 VPN poliçelerini VPN poliçe sunucusundan yükleyin.
Daha fazla bilgi için, bkz:“VPN poliçelerini VPN poliçe sunucularýndan yükleme” sayfa 7.

4 VPN eriþim noktalarýný oluþturun.
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VPN eriþim noktalarý bir Ýnternet eriþim noktasý ve bir de VPN poliçesi belirler.

Daha fazla bilgi için, bkz:“VPN eriþim noktasý oluþturma” sayfa 17.

Not: VPN eriþim noktalarý VPN poliçeleriyle Ýnternet eriþim noktalarýný 
birleþtirir. VPN poliçe sunucusunu ilk kez senkronize ettiðinizde, mobil cihaza 
yüklediðiniz her poliçe için uygun VPN eriþim noktalarý oluþturulur.

5 Kuruluþ aðýna baðlanan uygulamalar kullandýðýnýzda bir VPN eriþim noktasý seçin.
Daha fazla bilgi için, bkz:“VPN ve uygulamalar” sayfa 22.
Ýnternet baðlantýsý üzerine bir VPN baðlantýsý oluþturulur.
5
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2. Yükleme
VPN istemcisi standart SIS - Symbian yükleme sistemi (Symbian installation system) 
dosyasý olarak alýnýr. 

VPN istemcisi, uyumlu bir mobil cihaza diðer yazýlýmlarýn yüklendiði gibi yüklenir. Mobil 
cihaza yazýlým yükleme konusunda daha fazla bilgi için, mobil cihazýn belgelerine bakýn.

Yükleme tamamlandýðýnda, deðiþikliklerin etkin olmasý için mobil cihazý kapatýp açýn. 

Yükleme tamamlandýktan sonra VPN istemcisi SIS dosyasýna gereksiniminiz olmaz. 
Hafýzada yer açmak için SIS dosyasýný silin.

Sistem gereksinimleri
VPN istemcisini telefon hafýzasýna veya hafýza kartýna yükleyebilirsiniz. VPN istemcisinin 
yüklenmesi sýrasýnda telefon hafýzasýnda, yükleme paketinin iki katý büyüklüðünde yer 
ayrýlýr. Her VPN poliçesi genellikle telefon hafýzasýnda 1 K - 16 K yer ayýrýr.
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3. VPN poliçeleri

 Menü'ye gidip 
Araçlar→ Ayarlar→ 
Baðlantý ayarlarý→ VPN→ 
VPN yönetimi→ VPN 
poliçeleri seçeneðini 
belirleyin.

VPN poliçeleri mobil cihazýn ve að geçidinin birbirinin kimliðini doðrulamak için kullandýðý 
kimlik doðrulama yöntemini ve verileri þifrelemek için kullandýklarý þifreleme 
algoritmalarýný tanýmlar. Yöneticiler VPN poliçelerini oluþturur ve bunlarý VPN poliçe 
sunucularýnda depolar veya SIS - Symbian yükleme sistemi (Symbian installation system) 
dosyasý biçiminde size iletir. VPN poliçelerini VPN poliçe sunucusundan veya SIS 
dosyalarýndan yükleyebilirsiniz. 

VPN poliçelerini VPN poliçe sunucularýndan 
yükleme

 Sözlük: VPN poliçe 
sunucularý VPN 
poliçelerini içeren kuruluþ 
aðý üzerindeki 
sunuculardýr.

VPN poliçelerini yüklemek için
1 Boþ bir VPN poliçeleri görünümüne gittiðinizde ve VPN poliçelerini yüklemeniz 

istendiðinde Evet tuþuna basýn.
2 VPN poliçe sunucularýný yüklemeniz istendiðinde Evet tuþuna basýn.
3 VPN poliçe sunucusuna baðlanmak için ayarlarý belirtin.

Daha fazla bilgi için, bkz:“VPN poliçe sunucularýna baðlanma” sayfa 12.
 Sözlük: Anahtar 

saklama þifresi VPN 
poliçelerindeki özel 
anahtarlarýn ve VPN 
poliçe sunucusu 
baðlantýlarýnýn izinsiz 
kullanýma karþý 
korunmasýna yardýmcý 
olur.

4 VPN poliçe sunucusunu senkronize etmeniz istendiðinde Evet tuþuna basýn.
5 Bir anahtar saklama þifresi oluþturun.

Daha fazla bilgi için, bkz:“Anahtar saklama þifresi oluþturma veya deðiþtirme” sayfa 20.
VPN poliçe sunucusuna baðlanýn.

6 Güven iliþkisi oluþturmak için VPN poliçe sunucusu kimlik kodu’nu doðrulayýn.
VPN poliçe sunucusunun ayarlarýný SIS dosyasýndan yüklediyseniz bu adýmý 
geçebilirsiniz.
Daha fazla bilgi için, bkz:“VPN poliçe sunucularý ekleme” sayfa 13.
7
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 Sözlük: VPN 
poliçe sunucusu kimlik 
kodu, sertifikayý 
tanýmlayan VPN poliçe 
sunucusu sertifikasýnýn 
parmak izidir.

7 VPN poliçe sunucusuna eriþmek için doðrulama bilgilerini girin ve Tamam tuþuna basýn.
Bu bilgileri size VPN poliçe sunucusunun yöneticisi saðlar.

VPN poliçeleri mobil cihaza yüklenir.

Not: Çýkýþ tuþuna basarsanýz, VPN poliçeleri yüklenmez. VPN poliçelerini 
VPN poliçe sunucusundan yüklemek için Seçenek tuþuna basýp Poliçeyi yükle 

seçeneðini belirleyin.

 Sözlük: Bir 
anahtar alma þifresi VPN 
poliçe dosyasýndaki özel 
anahtarlarýn korunmasýna 
yardýmcý olur.

VPN poliçelerini SIS dosyalarýndan yükleme
Yöneticiler VPN poliçelerini size SIS dosyalarý olarak iletebilir. VPN poliçelerini SIS 
dosyalarýndan yüklerseniz, VPN poliçe sunucularýyla baðlantýlarý tanýmlamanýz gerekmez. 
VPN poliçelerini yükledikten sonra, VPN eriþim noktalarý oluþturabilir ve bunlarý 
uygulamalarla iliþkilendirebilirsiniz.

VPN poliçeleri özel anahtarlar ve ilgili sertifikalarý içeriyorsa, özel anahtarlarýn korunmasýna 
yardýmcý olmak için yöneticiler anahtar alma þifreleri tanýmlar. Anahtar alma þifresini size 
göndermek için yöneticilerin güvenli bir yöntem kullanmasý gerekir.
VPN poliçelerini SIS dosyalarýndan yüklemek için
1 Anahtar alma þifresi: alanýna anahtar alma þifresini yazýn ve Tamam tuþuna basýn.
2 Anahtar saklama þifresi: alanýna anahtar saklama þifresini yazýn ve Tamam tuþuna basýn.

VPN poliçelerini görüntüleme
VPN poliçeleri görünümü mobil cihaza yüklediðiniz VPN poliçelerini görüntüler. 

(VPN poliçesi yok) görüntüleniyorsa, VPN poliçeleri yüklemeniz gerekir. VPN poliçelerini VPN 
poliçe sunucusundan yüklemek için Seçenek tuþuna basýp Poliçeyi yükle seçeneðini belirleyin.

Aþaðýdaki bilgileri görüntülemek için bir VPN poliçesi seçin:
• Açýklama:—VPN poliçesindeki ek bilgiler. Yöneticiler açýklamayý VPN poliçesini 

oluþtururken tanýmlar.
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• Poliçe durumu:—VPN poliçesinin kullanýma hazýr veya zaten kullanýmda olduðunu 

gösterir. 
• Sertifika durumu:—mobil cihazda geçerli kullanýcý sertifikasý olup olmadýðýný gösterir.
• Poliçe ismi:—VPN poliçesini oluþtururken yöneticilerin VPN poliçesine verdiði isim.
• Poliçe sunucusu:—VPN poliçesini yüklediðiniz VPN poliçe sunucusunun ismi. VPN poliçe 

sunucularýyla baðlantý tanýmlarken VPN poliçe sunucularýna isim verilir. VPN poliçesini 
SIS dosyasýndan yüklediyseniz bu alan gizli olur.

• Güncelleme:—VPN poliçesinin VPN poliçe sunucusundan güncelleþtirildiði son tarih. VPN 
poliçesini SIS dosyasýndan yüklediyseniz bu alan gizli olur.

Poliçe durumu
Not: VPN poliçesi ayrýntýlarý görünümü açýkken poliçe durumu deðiþirse, 
görünüm yenilenmez.

Poliçe durumu: alanýnda aþaðýdaki deðerler yer alabilir:
• Kullanýmda—VPN poliçesiyle iliþkili bir VPN eriþim noktasýyla baðlantý oluþturdunuz. 

Baðlantý oluþturduðunuzda, VPN poliçesi kullanýma alýnýr.
• VPN eriþim noktasý ile baðlantýlý—VPN poliçesini bir veya birkaç VPN eriþim noktasýyla 

iliþkilendirdiniz. VPN poliçesini kullanýma almak için bu VPN eriþim noktalarýndan 
herhangi birini seçebilirsiniz.

• VPN eriþim noktasý ile baðlantýlý deðil—VPN poliçesini kullanýma almak için bir VPN eriþim 
noktasýyla iliþkilendirmeniz gerekir.

Sertifika durumu
Sertifika durumu: alanýnda aþaðýdaki deðerler yer alabilir:
• Tamam—mobil cihazda en az bir geçerli sertifika var veya VPN að geçitlerinde kimlik 

doðrulama için sertifika kullanmýyorsunuz. 
• Süresi dolmuþ—bir veya daha fazla sertifikanýn geçerlilik süresi dolmuþ. 
9
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VPN baðlantýsý oluþturamýyorsanýz, yeni sertifika kaydý yapabilmek için VPN poliçesini 
güncelleþtirmeyi deneyin. 

• Sertifika yok—Gerekli sertifikalardan biri veya daha fazlasý mobil cihazda bulunamadý. 
VPN baðlantýsý oluþturamýyorsanýz, yeni sertifika kaydý yapabilmek için VPN poliçesini 
güncelleþtirmeyi deneyin.

• Henüz geçerli deðil—bir veya daha fazla sertifika daha sonra kullaným içindir. 
Bu deðer ayrýca mobil cihazdaki tarih ve saatin geçmiþte bir deðere ayarlandýðý, saat 
dilimlerinin düzgün ayarlanmadýðý veya yaz saati ayarýnýn açýk olmadýðý anlamýna da 
gelebilir.

Ayrýntýlarý kapatýp VPN poliçeleri görünümüne dönmek için seçim tuþuna basýn.

Varsayýlan deðerlerle VPN eriþim noktasý 
oluþturma
VPN poliçesini kullanabilmek için, bunu bir VPN eriþim noktasýyla iliþkilendirmeniz gerekir. 
Seçenek tuþuna basýn ve VPN poliçeleri görünümünde VPN eriþ. nk. tanýmla seçeneðini 
belirleyin.

Mobil VPN Ýstemcisi, varsayýlan ayarlarla bir VPN eriþim noktasý oluþturur. VPN eriþim 
noktalarý görünümünde VPN eriþim noktalarý oluþturabilir veya bunlarý düzenleyebilirsiniz.

VPN poliçesini SIS dosyasýndan yüklediyseniz bu seçenek kullanýlamaz.

VPN poliçelerini güncelleþtirme
VPN eriþim noktasýyla bir baðlantý oluþturduðunuzda, VPN poliçe sunucusundan VPN 
poliçesinin durumu kontrol edilir. Yöneticiler VPN poliçesinin yeni bir sürümünü 
oluþturmuþsa, mobil cihaza yeni sürüm yüklenir. Yöneticiler VPN poliçesini VPN poliçe 
sunucusundan silmiþse, bu VPN poliçesi mobil cihazdan kaldýrýlýr. 
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Deðiþiklikler, VPN eriþim noktasýyla oluþturduðunuz sonraki baðlantýda geçerli hale 

geldiðinden, o andaki VPN baðlantýsýný etkilemez.

VPN poliçesini ayrýca, VPN poliçeleri görünümünden de güncelleþtirebilirsiniz. VPN poliçesini 
güncelleþtirmek için, VPN poliçesini seçin, Seçenek tuþuna basýp Poliçeyi güncelle seçeneðini 
belirleyin. VPN poliçesinin durumu VPN poliçe sunucusundan kontrol edilir.

VPN poliçelerini silme
Yöneticiler VPN poliçe sunucusundan VPN poliçelerini sildikten sonra bir VPN poliçe 
sunucusunu senkronize ettiðinizde ilgili VPN poliçeleri otomatik olarak silinir. VPN poliçe 
sunucusunda hala bulunan bir VPN poliçesini silerseniz, VPN poliçe sunucusundan VPN 
poliçelerini senkronize ettiðinizde ilgili VPN poliçesi yeniden yüklenir.

VPN poliçesini silmek için VPN poliçesini seçin ve silme tuþuna basýn. 

Bir VPN eriþim noktasýnýn iliþkili olduðu VPN poliçesini silerseniz, o eriþim noktasýný 
kullanamazsýnýz.
11
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4. VPN poliçe sunucularý
 Menü'ye gidip 

Araçlar→ Ayarlar→ 
Baðlantý ayarlarý→ VPN→ 
VPN yönetimi→ VPN poliçe 
sunucularý seçeneðini 
belirleyin.

VPN poliçelerini VPN poliçe sunucularýndan yükleyebilirsiniz. VPN eriþim noktasýyla bir 
baðlantý kurduðunuzda, VPN eriþim noktasýyla iliþkili VPN poliçesi bir VPN poliçe 
sunucusundan otomatik olarak güncelleþtirilir. Tüm VPN poliçelerini güncelleþtirmek için 
VPN poliçe sunucularýný mobil cihazla senkronize edin. Daha fazla bilgi için, bkz: “VPN 
poliçe sunucularýný senkronize etme” sayfa 15.

VPN poliçe sunucularýna baðlanma
Bir VPN poliçe sunucusundan VPN poliçeleri yüklediðinizde, mobil cihazla VPN poliçe 
sunucusu arasýnda güven iliþkisi oluþturursunuz. Güven iliþkisini oluþturmak için, sizin VPN 
poliçe sunucusunun kimliðini doðrulamanýz ve VPN poliçe sunucusunun da sizin kimliðinizi 
doðrulamasý gerekir. 

 Ýpucu! Yöneticiler 
bir VPN poliçe sunucusu 
baðlantýsý ayarlarýný 
içeren bir SIS dosyasýný 
size gönderebilir veya 
VPN poliçe sunucusunun 
ayarlarýný siz 
belirleyebilirsiniz.

VPN poliçe sunucusu kimliðinizi doðruladýktan sonra bir özel anahtar oluþturulur ve ilgili 
sertifika kaydý yapýlýr. Kimliðiniz VPN poliçe sunucusunda bu sertifikayla doðrulanýr. Özel 
anahtar ve sertifika, mobil cihazýnýzdaki bir anahtar saklama alanýnda saklanýr. 

Ayarlarý SIS dosyalarýndan yükleme
VPN poliçe sunucusunun VPN poliçe sunucusu ayarlarýný bir SIS dosyasýndan 
yükleyebilirsiniz. Bu ayarlar, diðer yazýlýmlarýn bir mobil cihaza yüklendiði gibi yüklenir. 

Bu ayarlar VPN poliçe sunucusunun adresi ve sunucu sertifikasýndan oluþur. Sunucu 
sertifikasý mobil cihazýn VPN poliçe sunucusuna güvenmesini saðlar ve böylece, kimliðinizi 
kanýtlamak için yalnýzca kullanýcý adýný ve þifresini sunmanýz yeterli olur.
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SIS dosyasý VPN poliçe sunucusuna baðlanmak için kullanýlan Ýnternet eriþim noktasý 
ayarlarýný içermez. Ýnternet eriþim noktasýný belirtmek için, VPN poliçe sunucusu ayarlarýný 
düzenleyin. Ýnternet eriþim noktasýný VPN poliçe sunucusuna baðlandýðýnýzda da 
seçebilirsiniz.

Yöneticiler SIS dosyasýný imzalamazsa, SIS dosyasýný yüklediðinizde bir güvenlik uyarýsý 
görüntülenir. SIS dosyasýný VPN poliçe sunucusu yöneticisinin oluþturduðundan ve SIS 
dosyasýnýn deðiþtirilmediðinden eminseniz, bu uyarýyý yok sayabilirsiniz.

SIS dosyasýndan ayarlarý yüklemeden veya yükleme baþarýsýz olmadan VPN’ den çýkýn.

VPN poliçe sunucularýný görüntüleme
VPN poliçe sunucularý görünümü oluþturduðunuz VPN poliçe sunucularýný listeler. 

(VPN poliçe sunucusu yok) ifadesi görüntüleniyorsa VPN poliçe sunucularý oluþturmanýz 
gerekir. VPN poliçe sunucusu eklemek için, Seçenek tuþuna basýn ve Yeni sunucu seçeneðini 
belirleyin.

VPN poliçe sunucularý ekleme
VPN poliçe sunucusunun ayarlarýný SIS dosyasýndan yüklemediyseniz, VPN poliçe sunucusu 
ayarlarýný belirleyin.

VPN poliçe sunucusu adresine ilk kez baðlandýðýnýzda, VPN poliçe sunucusu kimliðini 
doðrulamanýz gerekir. Yöneticilerden bir VPN poliçe sunucusu kimlik kodu alýnýr. VPN poliçe 
sunucusu kimlik kodunu kontrol edin ve tamamlayýn.

Baþarýlý kimlik doðrulamasýnýn ardýndan, VPN poliçe sunucusuna sonraki kimlik 
doðrulamalarý için bir sertifika kaydedilir.
VPN poliçe sunucusu eklemek için
1 Seçenek tuþuna basýn ve VPN poliçe sunucularý görünümünde Yeni sunucu seçeneðini 

belirleyin.
13
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2 VPN poliçe sunucusuna bir isim girmek için Poliçe sunucusu ismi seçeneðini belirleyip 
Tamam tuþuna basýn. 
VPN poliçe sunucularý görünümünde benzersiz olmak koþuluyla, istediðiniz bir poliçe 
sunucusu ismi seçebilirsiniz. 
Bu alaný boþ býrakýrsanýz, bu alanda Poliçe sunucu. adresi görünür. 
Poliçe sunucusu ismi VPN poliçe sunucusu listesinde ve VPN poliçe sunucusu ayarlarý 
iletiþim kutusunun baþlýk çubuðunda görüntülenir.

3 Poliçe sunucu. adresi seçeneðini belirleyin, VPN poliçelerinin yükleneceði kaynak VPN 
poliçe sunucusunun ana makine ismini veya IP adresini girin ve Tamam tuþuna basýn. 
Ayrýca, iki nokta üst üste (:) karakteriyle ayrýlmýþ olarak baðlantý noktasý numarasýný da 
belirtebilirsiniz.
Poliçe sunucusu adresi yöneticilerden alýnýr.

4 Internet eriþim nokt. seçeneðini belirleyin, VPN poliçe sunucusunu bir eriþim noktasýyla 
iliþkilendirin ve Tamam tuþuna basýn.
Eriþim noktasý bu VPN poliçe sunucusuna baðlanmak için kullanýlýr. 

 Sözlük: 
Senkronizasyon VPN 
poliçe sunucusunda, yeni, 
güncelleþtirilmiþ ve 
kaldýrýlmýþ VPN 
poliçelerin kontrol 
edilmesi anlamýna gelir.

Seçilecek eriþim noktasýný yöneticiler size söyleyecektir.
5 VPN poliçe sunucusu ayarlarýný kaydetmek için Geri tuþuna basýn.
6 VPN poliçe sunucusunu senkronize etmeniz istendiðinde Evet tuþuna basýn. 

VPN poliçe sunucusunun kimliðini doðrulamanýz istenir.
Yöneticilerden bir VPN poliçe sunucusu kimlik kodu alýnýr. 

7 Görüntülenen VPN poliçe sunucusu kimlik kodunu yöneticilerden aldýðýnýz kodla 
dikkatlice karþýlaþtýrýn, alandaki eksik karakterleri girin ve Tamam tuþuna basýn.

 Sözlük: Poliçe 
sunucusu kullanýcý ismi ve 
þifresi VPN poliçe 
sunucusunun izinsiz 
eriþime karþý korunmasýna 
yardýmcý olur.

8 VPN poliçe sunucusunda kimlik doðrulamasý için Poliçe sunucusu kullanýcýismi: alanýna 
kullanýcý isminizi ve Poliçe sunucusu þifresi: alanýna þifrenizi girin ve sonra Tamam 
tuþuna basýn.
Gireceðiniz kullanýcý ismini ve þifrenizi yöneticiler size söyleyecektir.

VPN poliçe sunucusuna sonraki kimlik doðrulamalarý için bir sertifika kaydedilir ve VPN 
poliçeleri mobil cihaza yüklenir.
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Artýk, VPN eriþim noktalarý oluþturabilir ve bunlarý uygulamalarla iliþkilendirebilirsiniz. 
Daha fazla bilgi için, bkz:“VPN eriþim noktasý oluþturma” sayfa 17.

VPN poliçe sunucularýný düzenleme
VPN poliçe sunucusunun ayarlarýný görüntülemek veya deðiþtirmek için, VPN poliçe 
sunucularý görünümünden bir VPN poliçe sunucusu seçin.

Poliçe sunucusuna yeni bir isim vermek için Poliçe sunucusu ismi seçeneðini belirleyin. 
VPN poliçe sunucularý görünümünde yeni isim görüntülenir.

VPN poliçe sunucusu, poliçe sunucusu adresini ilk baðlantý sýrasýnda gönderdiðinden, VPN 
poliçelerini VPN poliçe sunucusundan yükledikten sonra Poliçe sunucu. adresi’ni 
deðiþtiremezsiniz.

VPN poliçe sunucusuyla iliþkili eriþim noktasýný sildiyseniz, Internet eriþim nokt.’nda (seçili 
deðil) metni görüntülenir. Yeni bir eriþim noktasý seçmek için Ýnternet eriþim noktasý 
seçeneðini belirleyin. Tüm eriþim noktalarýný sildiyseniz, ayarlarý kaydedemezsiniz.

VPN poliçe sunucularýný senkronize etme
VPN poliçe sunucularý görünümünden bir VPN poliçe sunucusu seçin, Seçenek tuþuna basýn 
ve VPN poliçe sunucusundan poliçeleri yüklemek ve güncelleþtirmek için Sunucuyu senk. et 
seçeneðini belirleyin. VPN poliçe sunucusunda eklenmiþ, güncelleþtirilmiþ veya silinmiþ VPN 
poliçeleri kontrol edilir. 

VPN poliçe sunucusunda yeni VPN poliçeleri veya VPN poliçelerinin yeni sürümleri varsa, 
bu VPN poliçeleri mobil cihaza yüklenir. Yöneticiler VPN poliçe sunucusundan VPN 
poliçelerini silmiþse, bu VPN poliçeleri mobil cihazdan kaldýrýlýr. 

VPN poliçe sunucusunu ilk kez senkronize ettiðinizde, mobil cihaza yüklediðiniz her VPN 
poliçesi için uygun bir VPN eriþim noktasý oluþturulur. VPN eriþim noktalarý görünümünde 
VPN eriþim noktalarý oluþturabilir veya bunlarý düzenleyebilirsiniz.
15
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VPN poliçelerini yüklemek veya güncelleþtirmek için VPN poliçe sunucusuna 
baðlandýðýnýzda, VPN poliçe sunucusundaki VPN sertifikalarýnýn kaydýný yapmanýz 
gerekebilir.

VPN sertifikalarýnýn kaydý
Gerekli her sertifika için bir sertifika isteði oluþturulur ve VPN poliçe sunucusuna gönderilir. 
VPN poliçe sunucusu her istenen sertifikayý bir sertifika yetkilisinden (CA) kaydeder. 

Sertifika isteði ve ilgili sertifika kullanýcý kimliðinizi içerir. VPN poliçe sunucusu 
yapýlandýrmasýna göre, VPN poliçe sunucusu kullanýcý kimliði de VPN sertifikalarýnda 
kullanýcý kimliði olarak kullanýlabilir. Bu mümkün deðilse, belirli bir etki alaný için kullanýcý 
kimliðiniz istenir.
Sertifika isteði oluþturmak için
1 Belirtilen etki alaný için sertifika kullanýcý kimliðinizi ' için kullanýcýkimliði: alanýna girin. 

Girilecek bilgileri yöneticiler size söyleyecektir.
2 Tamam tuþuna basýn.

VPN poliçe sunucularýný silme
VPN poliçe sunucusunu silmek için, VPN poliçe sunucularý görünümünde bir VPN poliçe 
sunucusu seçin ve sil tuþuna basýn. 

VPN poliçe sunucusundan yüklediðiniz VPN poliçelerinin silinmesini onaylayýn. 
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5. VPN eriþim noktalarý

 Menü'ye gidip 
Araçlar→ Ayarlar→ 
Baðlantý ayarlarý→ VPN→ 
VPN eriþim noktalarý 
seçeneðini belirleyin.

VPN eriþim noktasý bir VPN poliçesi ve bir Ýnternet eriþim noktasý içeren sanal eriþim 
noktasýdýr. VPN baðlantýsý oluþturmak için Ýnternet eriþim noktasý listesinden bir VPN eriþim 
noktasý seçin. 

VPN eriþim noktalarýný görüntüleme
VPN eriþim noktalarý görünümü, mobil cihazda oluþturduðunuz VPN eriþim noktalarýný 
listeler. (VPN eriþim noktasý yok) metni, VPN eriþim noktasý oluþturmadýðýnýz anlamýna gelir. 
Yeni bir VPN eriþim noktasý oluþturmak için, Seçenek tuþuna basýn ve Yeni eriþim noktasý’ný 
seçin.

Aþaðýdaki bilgileri görüntülemek ve düzenlemek için, bir VPN eriþim noktasý seçin ve sonra 
Seçenek→Düzenle’yi seçin:
• Baðlantý ismi—VPN eriþim noktasýný eriþim noktasý listesinde tanýmlar.
• VPN poliçesi —VPN eriþim noktasýyla baðlantýlý VPN poliçesinin ismi.
• Internet eriþim nokt.—üzerinden VPN baðlantýsýnýn oluþturulduðu eriþim noktasýnýn ismi.
• Yakýn kopy. sun. adr.—kuruluþ aðýndaki yakýn kopya sunucusunun adresi.
• Yakýn kopya port no.—yakýn kopya sunucusunda baðlanýlacak port numarasý.

VPN eriþim noktasý oluþturma
VPN eriþim noktalarý görünümünü ilk kez açtýðýnýzda, VPN eriþim noktalarý oluþturmanýz 
istenir. Evet tuþuna basýn.
17
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 Ýpucu! VPN eriþim 
noktasý ayarlarýnda yakýn 
kopya sunucusu 
belirtirseniz, yakýn kopya 
sunucusunu Ýnternet 
tarayýcýsý ayarlarýnda 
belirtmeniz gerekmez.

VPN eriþim noktasý oluþturmak için
1 Seçenek tuþuna basýn ve Yeni eriþim noktasý’ný seçin. 
2 Baðlantýnýn ismini deðiþtirmek için Baðlantý ismi’ni seçin.

Ýstediðiniz bir baðlantý ismi seçebilirsiniz.
3 Baðlantýnýn þifreleme yöntemini tanýmlamak için VPN poliçesi’ni seçin.

Liste boþsa, VPN poliçelerini SIS dosyalarýndan veya VPN poliçe sunucularýndan 
yüklemeniz gerekir.

4 VPN baðlantýsýnda kullanýlacak eriþim noktasýný seçmek için Internet eriþim nokt.’ný seçin.
Liste boþsa, eriþim noktalarý oluþturmanýz gerekir.

5 Kuruluþ aðýndaki yakýn kopya sunucusunun adresini girmek için Yakýn kopy. sun. adr.’ni 
seçin. 

6 Varsayýlan port numarasýný (80) deðiþtirmek için Yakýn kopya port no.’yu seçin.

VPN eriþim noktalarýný silme
VPN eriþim noktasýný silmek için, VPN eriþim noktalarý görünümünde bir VPN eriþim noktasý 
seçin ve sil tuþuna basýn.
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6. VPN iþlem kaydý
 Menü'ye gidip 

Araçlar→ Ayarlar→ 
Baðlantý ayarlarý→ VPN→ 
VPN yönetimi→ VPN iþlem 
kaydý seçeneðini 
belirleyin.

VPN iþlem kaydý VPN poliçelerini güncelleþtirdiðinizde ve senkronize ettiðinizde ve VPN að 
geçitlerine VPN baðlantýlarý oluþturduðunuzda kaydedilen iþlem kaydý mesajlarýný içerir.

VPN iþlem kaydýný görüntüleme
VPN iþlem kaydý görünümü VPN Ýstemcisinin sürüm numarasýný görüntüler.

Simgeler: hatalar için 
, uyarý için  ve 

açýklama için .

Mesaj türünü, mesaj saatini ve iþlem kaydý mesajýnýn baþlangýcýný görüntüleyebilirsiniz. 
Ýþlem kaydýnýn tümünü görüntülemek için ilgili iþlem kaydý mesajýný seçin.

VPN iþlem kaydý görünümü, en son mesaj ilk görüntülenecek þekilde iþlem kaydý mesajlarýný 
saat ve tarihe göre sýralar. Mesajlarý VPN iþlem kaydý görünümünü açtýðýnýz ana kadar 
görüntüleyebilirsiniz. En son mesajlarý görüntülemek için, Seçenek tuþuna basýn ve Ýþlem 
kaydýný yenile’yi seçin.

Ýþlem kaydý mesajlarý hata, durum ve neden kodlarýný içerebilir. Yöneticilere hata bildirirken 
iþlem kaydý mesajlarýndaki kodlarý da bildirin.

VPN iþlem kaydýný silme
Ýþlem kaydý mesajlarý döngüsel arabelleðe kaydedilir. Ýþlem kaydý boyutu 20 kilobayt 
olduðunda, yeni iþlem kaydý mesajlarý en eski iþlem kaydý mesajlarýnýn üzerine yazýlýr. 

Ýþlem kaydýndaki tüm iþlem kaydý mesajlarýný silmek ve VPN iþlem kaydý görünümünü 
temizlemek için, Seçenek tuþuna basýn ve Ýþlem kaydýný sil’i seçin.
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7. Anahtar saklama 
þifreleri

 Menü'ye gidip 
Araçlar→ Ayarlar→ 
Baðlantý ayarlarý→ VPN→ 
VPN yönetimi→ Anahtar 
sakl. þifresi seçeneðini 
belirleyin.

Anahtar saklama þifresi mobil cihazdaki özel anahtarlarýn ve VPN poliçe sunucusu 
baðlantýlarýnýn izinsiz kullanýma karþý korunmasýna yardýmcý olur. 

Anahtar saklama þifresi oluþturma veya 
deðiþtirme
Anahtar saklama þifresini ilk VPN poliçesini yüklediðinizde oluþturursunuz. Saldýrganlar 
anahtar saklama þifresini tahmin eder veya kýrarsa, VPN’nin korunmasýna yardýmcý olduðu 
kuruluþ aðýna eriþmek için mobil cihazý kullanabilirler. Bu nedenle, anahtar saklama 
þifrelerini kýrýlmasý güç olacak kadar uzun oluþturmanýz gerekir. Þifrenizi gizli 
tuttuðunuzdan emin olun. Þifrelerinizi bir kaðýda yazmayýn.

 Ýpucu! Anahtar 
saklama þifresi hem harf 
hem de rakam içerebilir 
ve en az altý karakter 
uzunluðunda olmasý 
gerekir.

Anahtar saklama þifresi oluþturmak veya deðiþtirmek için:
1 Yeni anahtar saklama þifresi: altýndan, sizin için anýmsanmasý kolay ancak baþkalarýnýn 

tahmin etmesi güç bir þifre girin. 
2 Þifreyi doðrulayýn:’ ý seçin ve yazým hatalarýný önlemek için þifreyi yeniden girin.
3 Þifreyi oluþturmak için Tamam’a basýn.

Anahtar saklama þifrelerini girme
Aþaðýdaki durumlarda anahtar saklama þifresini girmeniz istenir:
• VPN poliçe sunucularýndan yeni veya güncelleþtirilmiþ VPN poliçeleri yüklediðinizde.



An
ah

ta
r 

sa
kl

am
a 

þi
fr

el
er

i
• Sertifika doðrulamasý gerektiren VPN eriþim noktalarýna baðlanan uygulamalar 
kullandýðýnýzda. 

Not: Þifreler girilirken, akýllý metin giriþi kapalýdýr. Karakterleri birer birer 
girin. Karakterler varsayýlan olarak küçük harf olarak yazýlýr.
21
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8. VPN ve uygulamalar
VPN baðlantýsý oluþturan bir uygulama kullandýðýnýzda, VPN istemcisi aþaðýdaki görevleri 
gerçekleþtirir:
• VPN eriþim noktasýyla iliþkili Ýnternet eriþim noktasýna baðlanýr.
• VPN eriþim noktasýyla iliþkili VPN poliçesini yükler.
• VPN baðlantýsý oluþturmak için VPN að geçidine baðlanýr.

VPN að geçitlerinde kimlik doðrulamasý 
gerçekleþtirme
Kuruluþ aðýna oturum açtýðýnýzda kimliðinizi ispat etmeniz gerekir. VPN poliçesi kullanacaðýnýz 
kimlik doðrulamasý yöntemini belirler:
• Sertifika tabanlý kimlik doðrulamasý—Güvenilen sertifika yetkilisinin imzaladýðý bir 

sertifikanýzýn olmasý gerekir. Sertifikayý edinmek için çevrimiçi sertifika kaydýný kullanabilir 
veya sertifikalarý bir SIS dosyasýndan VPN poliçesini yüklediðinizde yükleyebilirsiniz.

• Eski kimlik doðrulama—Kimlik doðrulamasý için kullanýcý adlarýný ve þifreleri veya parolalarý 
kullanýrsýnýz. Kullanýcý adlarýný veya þifreleri yöneticiler oluþturur ya da yöneticiler parola 
oluþturmanýz için size SecurID belirteçleri verir.

Kimlik doðrulamasý için sertifika kullanýyorsanýz, anahtar saklama þifresini girin.

Eski kimlik doðrulama yöntemini kullanýyorsanýz, VPN eriþim noktalarýna baðlanan uygulamalarý 
kullanýrken ve mobil cihaz VPN að geçidiyle þifreli baðlantýlar oluþtururken VPN kimlik doðrulama 
bilgilerini girin.
VPN að geçidinde kimlik doðrulamasý gerçekleþtirmek için
1 VPN kullanýcý ismi: alanýna VPN kullanýcý isminizi girin.
2 VPN þifrenizi veya parolanýzý girin:

• Þifrenizi VPN þifresi: alanýna girin. 
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• SecurID parolasý oluþturun, parolayý VPN parolasý : alanýna girin ve Tamam tuþuna basýn.

3 SecurID belirtecinin ACE/Sunucu saatiyle senkronizasyonu bozulursa, ACE/Sunucu tarafýndan 
belirtecin saat temeli için yeni bir referans olarak kullanýlan sonraki parolayý girmeniz istenir.
Yeni parolayý oluþturun ve Sonraki parola: alanýna girin.
Bu baþarýsýz olursa, yöneticiye baþvurun.

4 Tamam tuþuna basýn.
23
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9. Sorun giderme
Aþaðýdaki tabloda hata mesajlarý alfabetik olarak sýralanmýþ, hatalarýn olasý nedenleri açýklanmýþ 
ve bu hatalarýn düzeltilmesi için gerçekleþtirilebilecek iþlemler önerilmiþtir.

Mesaj Neden Ýþlem

Doðrulanamadý. Kullanýcý 
ismini ve þifreyi kontrol edin.

• VPN poliçe 
sunucusunda 
doðrulama yapýlýrken 
veya bir VPN’de 
oturum açarken 
hatalý kullanýcý adý 
veya þifre girdiniz.

• Sonraki parola 
istendiðinde hatalý 
parola girdiniz.

• Kullanýcý adýnýzý ve þifreyi 
kontrol edin ve yeniden 
deneyin.

• SecurID belirteç 
görünümündeki parola 
deðiþene kadar bekleyin ve 
parolayý girin.

Yanlýþ parola Yanlýþ anahtar saklama 
þifresi veya anahtar 
alma þifresi girdiniz.

• Þifreyi kontrol edin ve 
yeniden deneyin.

• Anahtar alma þifresini 
yöneticilerden alýn. 
Anahtar saklama þifresini 
kendiniz oluþturun.
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Yanlýþ sunucu kimlik kodu VPN poliçe sunucusu 
kimlik kodunu girmeniz 
istendiðinde yanlýþ bir 
dize girdiniz.

VPN poliçe sunucusu kimlik 
kodunu yöneticilerden 
aldýðýnýz kodla dikkatlice 
karþýlaþtýrýn ve eksik 
karakterleri yeniden girin.

Poliçe sunucusu þu anda 
kullanýlýyor. Silinemez.

Sunucudan VPN 
poliçelerini 
güncellerken, VPN poliçe 
sunucusunu 
silemezsiniz. VPN 
baðlantýsý oluþturan bir 
uygulama 
kullandýðýnýzda, VPN 
poliçeleri otomatik 
olarak güncelleþtirilir.

VPN poliçeleri 
güncelleþtirilene kadar 
bekleyin ve yeniden deneyin.

Mesaj Neden Ýþlem
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VPN poliçesi 
etkinleþtirilemiyor. Önce VPN 
poliçesini güncelleyin.

• Eski doðrulanama 
baþarýsýz oldu.

• VPN að geçidinde 
doðrulama yapmak 
için kullandýðýnýz 
sertifika eksik, süresi 
dolmuþ veya 
geçerlilik süresi 
henüz baþlamamýþ.

• Kullanýcý adýnýzý ve þifreyi 
kontrol edin ve yeniden 
deneyin.

• VPN poliçeleri 
görünümünde bir VPN 
poliçesi seçin, Seçenek 
tuþuna basýn ve VPN 
poliçesini güncelleþtirmek 
için Poliçeyi güncelle 
seçeneðini belirleyin.

• Mobil cihazdaki tarih ve 
saat ayarlarýný kontrol 
edin.

Mesaj Neden Ýþlem
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Poliçe sunucusuna giriþ 
yapýlamýyor. Sunucuyu silin ve 
bilgileri yeniden tanýmlayýn.

VPN poliçe sunucusunun 
sunucu sertifikasýnýn 
süresi dolmuþ.

VPN poliçe sunucularý 
görünümünde:

1 VPN poliçe sunucusunu 
silmek için Seçenek tuþuna 
basýn ve Sunucuyu sil 
seçeneðini belirleyin. 

2 VPN poliçe sunucusunu 
yeniden eklemek için 
Seçenek tuþuna basýn ve 
Yeni sunucu’yu seçin veya 
yöneticinizden VPN poliçe 
sunucusunun yeni 
ayarlarýný içeren SIS 
dosyasýný isteyin.

Poliçe sunucusuna giriþ 
yapýlamýyor. Poliçe sunucusu 
kullanýcý ismini ve þifresini 
girin.

VPN poliçe sunucusunda 
kimliðinizi doðrulayan 
sertifikanýn süresi 
dolmuþ veya yönetici 
sertifikayý iptal etmiþ.

• Bu durumu yöneticiye 
bildirin. Size bir 
kullanýmlýk bir þifre 
vereceklerdir.

• VPN poliçe sunucusunda 
kimlik doðrulamasý 
gerçekleþtirmek için 
kullanýcý adýný ve bir 
kullanýmlýk þifreyi girin.

• Sizin için yeni bir sertifika 
oluþturulur.

Mesaj Neden Ýþlem
27



So
ru

n 
gi

de
rm

e

28
Poliçe sunucusuna giriþ 
yapýlamýyor. Bilgiler için VPN 
iþlem kaydýna bakýn.

VPN poliçe sunucusunda 
kimliðinizi doðrulayan 
sertifikanýn geçerlilik 
süresi henüz 
baþlamamýþ.

Tarih ve saat ayarlarýný kontrol 
edin veya sertifikanýn 
geçerlilik süresi baþlayana 
kadar bekleyin.

• Poliçe güncellenemiyor. 
Bilgiler için VPN iþlem 
kaydýna bakýn.

• Senkronize edilemiyor. 
Bilgiler için VPN iþlem 
kaydýna bakýn.

VPN poliçe 
sunucusundan VPN 
poliçeleri indirilirken 
veya mobil cihaza 
yüklenirken bir hata 
oluþtu.

• VPN poliçeleri 
görünümünde bir VPN 
poliçesi seçin, Seçenek 
tuþuna basýn ve VPN 
poliçesini güncellemek için 
Poliçeyi güncelle’yi seçin.

• VPN poliçe sunucularý 
görünümünden bir VPN 
poliçe sunucusu seçin, 
Seçenek tuþuna basýn ve 
VPN poliçe sunucusundan 
poliçeleri yüklemek için 
Sunucuyu senk. et’i seçin.

VPN poliçesi silindi. VPN 
eriþim noktasý ayarlarýný 
kontrol edin.

VPN poliçesi eski 
olduðundan VPN eriþim 
noktasýyla baðlantýlý 
VPN poliçesi silindi.

VPN eriþim noktalarý 
görünümünden bir VPN eriþim 
noktasý seçin, Seçenek tuþuna 
basýn ve VPN eriþim noktasýyla 
baþka bir VPN poliçesini 
iliþkilendirmek için Düzenle’yi 
seçin.

Mesaj Neden Ýþlem
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