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“ Menii'ye gidip
Araclar— Ayarlar— Baglanti
ayarlar— VPN secenegini
belirleyin.

1. Sanal Ozel A§

Bir sanal 6zel ag (VPN) kullanarak, isyerinden uzaktayken gereksinim duydugunuz bilgilere
erismek icin sifreli baglantilar olusturabilirsiniz. E-posta, veritabani uygulamalari ve intranet icin
kurulus aginiza sifreli erisimle baglanti kurabilir ve bunlari denetleyebilirsiniz.

Bir VPN olusturmak lizere eristiginiz bilgilerin gizliliginin ve biitlinlGgliniin korunmasina yardimel
olmak amaciyla ag gecidi ve mobil cihaz birbirinin kimligini dogrular, sifreleme ve kimlik
dogrulama algoritmalarina karar verir.

VPN baglantilari olusturmak icin dnce VPN erisim noktalari olusturulur sonra da kurulus agina
baglanmak iizere uygulamalar kullanildi§i zaman VPN erisim noktalari segilir. Kurulus agiyla VPN
baglantisi baska tiirde bir internet baglantisi tizerinden olusturulur. VPN baglantisi olusturulur
ve veriler VPN erisim noktasina baglandiginizda yiiklenen VPN policesine gore sifrelenir.

I Not: VPN'i kullanabilmek icin, yéneticilerden VPN police sunucusu ayarlarini

almaniz gerekir. Yoneticiler size bu ayarlari SIS - Symbian yiikleme sistemi
(Symbian installation system) dosyasi olarak gonderebilir.

Sanal 6zel agi kullanabilmek icin
1 VPN istemcisini yiikleyin.
Daha fazla bilgi igin, bkz:"Yiikleme" sayfa 6.
2 Bir VPN polige sunucusu baglantisi belirleyin.
VPN police sunucusunun ayarlarini belirleyebilir veya ayarlari bir SIS dosyasindan
yiikleyebilirsiniz.
Daha fazla bilgi igin, bkz:"VPN police sunucularina baglanma” sayfa 12.
l Not: VPN policelerini SIS dosyalarindan yiiklerseniz, VPN police
sunuculariyla baglanti olusturmaniz gerekmez.
3 VPN policelerini VPN police sunucusundan yiikleyin.
Daha fazla bilgi icin, bkz:"VPN policelerini VPN police sunucularindan yiikleme" sayfa 7.
4 VPN erisim noktalarini olusturun.



VPN erisim noktalari bir internet erisim noktasi ve bir de VPN poligesi belirler.
Daha fazla bilgi igin, bkz:"VPN erisim noktasi olusturma” sayfa 17.

. Not: VPN erisim noktalari VPN policeleriyle internet erisim noktalarini
birlestirir. VPN police sunucusunu ilk kez senkronize ettiginizde, mobil cihaza
yiiklediginiz her police icin uygun VPN erisim noktalari olusturulur.

Kurulug agina baglanan uygulamalar kullandiginizda bir VPN erisim noktasi segin.
Daha fazla bilgi igin, bkz:"VPN ve uygulamalar” sayfa 22.
internet baglantisi iizerine bir VPN baglantisi olusturulur.
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2. Yukleme

VPN istemcisi standart SIS - Symbian yiikleme sistemi (Symbian installation system)
dosyasi olarak alinir.

VPN istemcisi, uyumlu bir mobil cihaza diger yazilimlarin yiiklendigi gibi yiklenir. Mobil
cihaza yazilim yiikleme konusunda daha fazla bilgi icin, mobil cihazin belgelerine bakin.

Yiikleme tamamlandiginda, degisikliklerin etkin olmasi icin mobil cihazi kapatip acin.

Yiikleme tamamlandiktan sonra VPN istemcisi SIS dosyasina gereksiniminiz olmaz.
Hafizada yer acmak icin SIS dosyasini silin.

Sistem gereksinimleri

VPN istemcisini telefon hafizasina veya hafiza kartina yiikleyebilirsiniz. VPN istemcisinin
yliklenmesi sirasinda telefon hafizasinda, ylikleme paketinin iki kati biyiikliglinde yer
ayrilir. Her VPN policesi genellikle telefon hafizasinda 1 K - 16 K yer ayirir.
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VPN poligeleri mobil cihazin ve ag gegidinin birbirinin kimligini dogrulamak icin kullandig @) \Venilye gidip =

kimlik dogrulama yontemini ve verileri sifrelemek icin kullandiklari sifreleme Araclar— Ayarlar— E

algoritmalarini tanimlar. Yoneticiler VPN policelerini olusturur ve bunlari VPN police Baglanti ayarlari— VPN— >

sunucularinda depolar veya SIS - Symbian yiikleme sistemi (Symbian installation system) VPN yénetimi— VPN

dosyasi biciminde size iletir. VPN policelerini VPN poligce sunucusundan veya SIS policeleri secenedini

dosyalarindan yiikleyebilirsiniz. belirleyin.

VPN policelerini VPN police sunucularindan

yiukleme
VPN policelerini yiiklemek icin Sozliik: VPN police
1 Bos bir VPN policeleri goriinimiine gittiginizde ve VPN policelerini yiiklemeniz sunucular VPN
istendiginde Evet tusuna basin. poligelerini iceren kurulus
2 VPN polige sunucularini yiiklemeniz istendiginde Evet tuguna basin. ag) lizerindeki
3 VPN police sunucusuna baglanmak icin ayarlari belirtin. sunuculardir.
Daha fazla bilgi icin, bkz:"VPN police sunucularina baglanma” sayfa 12.
4 VPN police sunucusunu senkronize etmeniz istendiginde Evet tusuna basin. Sozliik: Anahtar
5 Bir anahtar saklama sifresi olusturun. saklama sifresi VPN
Daha fazla bilgi icin, bkz:"Anahtar saklama sifresi olusturma veya degistirme” sayfa 20.  policelerindeki dzel
VPN police sunucusuna baglanin. anahtarlarin ve VPN
6 Giiven iliskisi olusturmak icin VPN police sunucusu kimlik kodu'nu dogrulayin. poligce sunucusu
VPN police sunucusunun ayarlarini SIS dosyasindan yiiklediyseniz bu adimi baglantilarinin izinsiz
gecebilirsiniz. kullanima karsi
Daha fazla bilgi icin, bkz:"VPN police sunuculari ekleme” sayfa 13. korunmasina yardimei

olur.
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Sozliik: VPN
police sunucusu kimlik
kodu, sertifikayi
tanimlayan VPN police
sunucusu sertifikasinin
parmak izidir.

Sozliik: Bir
anahtar alma sifresi VPN
police dosyasindaki 6zel
anahtarlarinkorunmasina
yardimci olur.

7 VPN police sunucusuna erismek icin dogrulama bilgilerini girin ve Tamam tusuna basin.
Bu bilgileri size VPN police sunucusunun ydneticisi saglar.

VPN poligeleri mobil cihaza yiiklenir.

I Not: Cikis tusuna basarsaniz, VPN poligeleri yiiklenmez. VPN poligelerini
VPN police sunucusundan yiiklemek icin Secenek tusuna basip Policeyi yiikle
secenegini belirleyin.

VPN policelerini SIS dosyalarindan yiikleme

Yoneticiler VPN policelerini size SIS dosyalari olarak iletebilir. VPN policelerini SIS
dosyalarindan yiiklerseniz, VPN police sunuculariyla baglantilari tanimlamaniz gerekmez.
VPN poligelerini yiikledikten sonra, VPN erisim noktalari olusturabilir ve bunlari
uygulamalarla iligkilendirebilirsiniz.

VPN policeleri 6zel anahtarlar ve ilgili sertifikalari iceriyorsa, 6zel anahtarlarin korunmasina
yardimei olmak igin yoneticiler anahtar alma sifreleri tanimlar. Anahtar alma sifresini size
gdndermek icin yoneticilerin giivenli bir yontem kullanmasi gerekir.

VPN policelerini SIS dosyalarindan yiiklemek icin

1 Anahtaralma sifresi: alanina anahtar alma sifresini yazin ve Tamam tusuna basin.
2 Anahtarsaklama sifresi: alanina anahtar saklama sifresini yazin ve Tamam tusuna basin.

VPN policelerini gorintiileme

VPN policeleri g6riinlimi mobil cihaza yiiklediginiz VPN poligelerini goriintiiler.

(VPN policesiyok) gdrintiileniyorsa, VPN policeleri yiiklemeniz gerekir. VPN policelerini VPN

police sunucusundan yiiklemek icin Secenek tusuna basip Policeyiyiikle secenegini belirleyin.

Asagidaki bilgileri goriintiilemek icin bir VPN poligesi secin:

® Aciklama—VPN policesindeki ek bilgiler. Yoneticiler agiklamayi VPN poligesini
olustururken tanimlar.



Police durumu:=VPN poligesinin kullanima hazir veya zaten kullanimda oldugunu
gosterir.

Sertifika durumu—mobil cihazda gecerli kullanici sertifikasi olup olmadigini gdsterir.
Police ismi—=V/PN policesini olustururken ydneticilerin VPN policesine verdigi isim.
Police sunucusu—VPN poligesini yiiklediginiz VPN police sunucusunun ismi. VPN police
sunuculariyla baglanti tanimlarken VPN police sunucularina isim verilir. VPN policesini
SIS dosyasindan yiiklediyseniz bu alan gizli olur.

Giincelleme:=VPN policesinin VPN police sunucusundan giincellestirildigi son tarih. VPN
policesini SIS dosyasindan yiiklediyseniz bu alan gizli olur.

Police durumu

I Not: VPN policesi ayrintilari goriinlimii agikken police durumu degisirse,
goriiniim yenilenmez.

Police durumu: alaninda asagidaki degerler yer alabilir:

Kullanimda—VPN poligesiyle iliskili bir VPN erisim noktasiyla baglanti olusturdunuz.
Baglanti olusturdugunuzda, VPN policesi kullanima alinir.

VPN erisim noktasi ile baglantii—VPN policesini bir veya birkac VPN erisim noktasiyla
iliskilendirdiniz. VPN policesini kullanima almak icin bu VPN erisim noktalarindan
herhangi birini secebilirsiniz.

VPN erisim noktasi ile baglantili degil=VPN poligesini kullanima almak icin bir VPN erisim
noktasiyla iliskilendirmeniz gerekir.

Sertifika durumu

Sertifika durumu: alaninda asagidaki degerler yer alabilir:

Tamam—mobil cihazda en az bir gecerli sertifika var veya VPN ag gegitlerinde kimlik
dogrulama icin sertifika kullanmiyorsunuz.
Stiresi dolmus—bir veya daha fazla sertifikanin gecerlilik siiresi doImus.
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VPN baglantisi olusturamiyorsaniz, yeni sertifika kaydi yapabilmek icin VPN policesini
glincellestirmeyi deneyin.

o Sertifika yok—Gerekli sertifikalardan biri veya daha fazlasi mobil cihazda bulunamadi.
VPN baglantisi olusturamiyorsaniz, yeni sertifika kaydi yapabilmek icin VPN policesini
glincellestirmeyi deneyin.

® Heniiz gecerli degil-bir veya daha fazla sertifika daha sonra kullanim icindir.

Bu deger ayrica mobil cihazdaki tarih ve saatin ge¢miste bir degere ayarlandigi, saat
dilimlerinin dlizgiin ayarlanmadigi veya yaz saati ayarinin acik olmadigi anlamina da
gelebilir.

Ayrintilari kapatip VPN policeleri goriiniimiine dénmek igin segim tusuna basin.

Varsayilan degerlerle VPN erisim noktasi
olusturma

VPN poligesini kullanabilmek icin, bunu bir VPN erisim noktasiyla iligkilendirmeniz gerekir.
Secenek tusuna basin ve VPN policeleri goriinlimiinde VPN eris. nk. tanimla secenegini
belirleyin.

Mobil VPN istemcisi, varsayilan ayarlarla bir VPN erisim noktasi olusturur. VPN erisim
noktalari goriinimiinde VPN erisim noktalari olusturabilir veya bunlari diizenleyebilirsiniz.

VPN poligesini SIS dosyasindan yiiklediyseniz bu secenek kullanilamaz.

VPN policelerini giincellestirme

VPN erisim noktasiyla bir baglanti olusturdugunuzda, VPN police sunucusundan VPN
policesinin durumu kontrol edilir. Yoneticiler VPN policesinin yeni bir siirimiinii
olusturmussa, mobil cihaza yeni siirlim yiiklenir. Yéneticiler VPN policesini VPN police
sunucusundan silmisse, bu VPN policesi mobil cihazdan kaldirihr.



Degisiklikler, VPN erisim noktasiyla olusturdugunuz sonraki baglantida gegerli hale
geldiginden, o andaki VPN baglantisini etkilemez.

VPN poligesini ayrica, VPN policelerig6riinimiinden de giincellestirebilirsiniz. VPN poligesini
glincellestirmek icin, VPN policesini secin, Secenek tusuna basip Policeyi giincelle secenegini
belirleyin. VPN poligesinin durumu VPN police sunucusundan kontrol edilir.

VPN poligelerini silme

Yéneticiler VPN police sunucusundan VPN policelerini sildikten sonra bir VPN police
sunucusunu senkronize ettiginizde ilgili VPN policeleri otomatik olarak silinir. VPN police
sunucusunda hala bulunan bir VPN poligesini silerseniz, VPN police sunucusundan VPN
policelerini senkronize ettiginizde ilgili VPN policesi yeniden yiiklenir.

VPN policesini silmek i¢in VPN policesini secin ve silme tusuna basin.

Bir VPN erisim noktasinin iliskili oldugu VPN policesini silerseniz, o erisim noktasini
kullanamazsiniz.
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@) Veniiye gidip
Araclar— Ayarlar—
Baglanti ayarlar— VPN—
VPN yonetimi— VPN police
sunuculari secenegini
belirleyin.

ipucu! Yéneticiler
bir VPN police sunucusu
baglantisi ayarlarini
iceren bir SIS dosyasini
size gdnderebilir veya
VPN polige sunucusunun
ayarlarini siz
belirleyebilirsiniz.

4. VPN police sunuculari

VPN policelerini VPN police sunucularindan yiikleyebilirsiniz. VPN erisim noktasiyla bir
baglanti kurdugunuzda, VPN erisim noktasiyla iliskili VPN policesi bir VPN police
sunucusundan otomatik olarak giincellestirilir. Tlim VPN policelerini glincellestirmek igin
VPN police sunucularini mobil cihazla senkronize edin. Daha fazla bilgi icin, bkz: "VPN
police sunucularini senkronize etme” sayfa 15.

VPN police sunucularina baglanma

Bir VPN police sunucusundan VPN policeleri yiiklediginizde, mobil cihazla VPN police
sunucusu arasinda giiven iliskisi olusturursunuz. Giiven iliskisini olusturmak icin, sizin VPN
police sunucusunun kimligini dogrulamaniz ve VPN police sunucusunun da sizin kimliginizi
dogrulamasi gerekir.

VPN polige sunucusu kimliginizi dogruladiktan sonra bir &zel anahtar olusturulur ve ilgili
sertifika kaydi yapilir. Kimliginiz VPN police sunucusunda bu sertifikayla dogrulanir. Ozel
anahtar ve sertifika, mobil cihazinizdaki bir anahtar saklama alaninda saklanir.

Ayarlari SIS dosyalarindan yiikleme

VPN police sunucusunun VPN police sunucusu ayarlarini bir SIS dosyasindan
ylkleyebilirsiniz. Bu ayarlar, diger yazilimlarin bir mobil cihaza yiiklendigi gibi yiiklenir.

Bu ayarlar VPN police sunucusunun adresi ve sunucu sertifikasindan olusur. Sunucu
sertifikasi mobil cihazin VPN police sunucusuna giivenmesini saglar ve béylece, kimliginizi
kanitlamak icin yalnizca kullanici adini ve sifresini sunmaniz yeterli olur.



SIS dosyasi VPN polige sunucusuna baglanmak igin kullanilan internet erisim noktasi
ayarlarini icermez. internet erisim noktasini belirtmek icin, VPN police sunucusu ayarlarini
diizenleyin. internet erisim noktasini VPN police sunucusuna baglandiginizda da
secebilirsiniz.

Yéneticiler SIS dosyasini imzalamazsa, SIS dosyasini yiiklediginizde bir glivenlik uyarisi
gdriintilenir. SIS dosyasini VPN police sunucusu ydneticisinin olusturdugundan ve SIS
dosyasinin degistiriimediginden eminseniz, bu uyariyi yok sayabilirsiniz.

SIS dosyasindan ayarlari yiiklemeden veya ylikleme basarisiz olmadan VPN den cikin.

VPN police sunucularini goriintileme
VPN police sunuculari gériiniimii olusturdugunuz VPN police sunucularini listeler.

(VPN police sunucusu yok) ifadesi goriintileniyorsa VPN police sunucular olusturmaniz
gerekir. VPN police sunucusu eklemek icin, Secenek tusuna basin ve Yenisunucu secenegini
belirleyin.

VPN police sunuculari ekleme

VPN police sunucusunun ayarlarini SIS dosyasindan yiiklemediyseniz, VPN police sunucusu
ayarlarini belirleyin.

VPN police sunucusu adresine ilk kez baglandiginizda, VPN police sunucusu kimligini

dogrulamaniz gerekir. Yoneticilerden bir VPN police sunucusu kimlik kodu alinir. VPN police
sunucusu kimlik kodunu kontrol edin ve tamamlayin.

Basaril kimlik dogrulamasinin ardindan, VPN police sunucusuna sonraki kimlik
dogrulamalari icin bir sertifika kaydedilir.
VPN police sunucusu eklemek igin

1 Secenek tusuna basin ve VPN police sunuculari gériinlimiinde Yeni sunucu segenegini
belirleyin.
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i Sézliik:
Senkronizasyon VPN
police sunucusunda, yeni,
glincellestirilmis ve
kaldirimig VPN
policelerin kontrol
edilmesi anlamina gelir.

i Sézliik: Police
sunucusu kullanicrismive
sifresi VPN police
sunucusunun izinsiz
erisime karsi korunmasina
yardimei olur.

2 VPN police sunucusuna bir isim girmek icin Police sunucusu ismi secenegini belirleyip
Tamam tusuna basin.

VPN police sunuculari gdriinlimiinde benzersiz olmak kosuluyla, istediginiz bir police
sunucusu ismi secebilirsiniz.

Bu alani bos birakirsaniz, bu alanda Police sunucu. adresi goriiniir.

Police sunucusu ismi VPN police sunucusu listesinde ve VPN police sunucusu ayarlari
iletisim kutusunun baslik cubugunda gériintilenir.

3 Police sunucu. adresi secenegini belirleyin, VPN policelerinin yiiklenecegi kaynak VPN
police sunucusunun ana makine ismini veya IP adresini girin ve Tamam tuguna basin.
Ayrica, iki nokta st Uste (:) karakteriyle ayrilmis olarak baglanti noktasi numarasini da
belirtebilirsiniz.

Police sunucusu adresi yoneticilerden alinir.

4 Internet erisim nokt. secenedini belirleyin, VPN police sunucusunu bir erisim noktasiyla
iliskilendirin ve Tamam tusuna basin.

Erisim noktasi bu VPN police sunucusuna baglanmak icin kullanilir.
Secilecek eripim noktasyny ydneticiler size sdyleyecektir.

5 VPN polige sunucusu ayarlarini kaydetmek icin Geri tusuna basin.

6 VPN police sunucusunu senkronize etmeniz istendiginde Evet tusuna basin.
VPN police sunucusunun kimligini dogrulamaniz istenir.

Yéneticilerden bir VPN police sunucusu kimlik kodu alinir.

7 Goriintlilenen VPN police sunucusu kimlik kodunu yoneticilerden aldiginiz kodla
dikkatlice karsilastirin, alandaki eksik karakterleri girin ve Tamam tusuna basin.

8 VPN police sunucusunda kimlik dogrulamasi icin Police sunucusu kullaniciismi: alanina
kullanier isminizi ve Police sunucusu sifresi: alanina sifrenizi girin ve sonra Tamam
tusuna basin.

Gireceginiz kullanici ismini ve sifrenizi yoneticiler size sdyleyecektir.

VPN police sunucusuna sonraki kimlik dogrulamalari icin bir sertifika kaydedilir ve VPN
policeleri mobil cihaza yiiklenir.



Artik, VPN erisim noktalari olusturabilir ve bunlari uygulamalarla iliskilendirebilirsiniz.
Daha fazla bilgi icin, bkz:"VPN erisim noktasi olusturma"” sayfa 17.

VPN poli¢e sunucularini diizenleme

VPN police sunucusunun ayarlarini goriintiilemek veya degistirmek icin, VPN police
sunucularr gériiniimiinden bir VPN police sunucusu segin.

Police sunucusuna yeni bir isim vermek i¢in Police sunucusu ismi secenegini belirleyin.
VPN police sunuculari gériinlimiinde yeni isim goriintilenir.

VPN police sunucusu, police sunucusu adresini ilk baglanti sirasinda gonderdiginden, VPN
policelerini VPN police sunucusundan yiikledikten sonra Police sunucu. adresini
degistiremezsiniz.

VPN polige sunucusuyla iliskili erisim noktasini sildiyseniz, Internet erisim nokt'nda (segili
degil) metni gbriintilenir. Yeni bir erisim noktasi segmek icin internet erisim noktas
secenegini belirleyin. Tim erisim noktalarini sildiyseniz, ayarlari kaydedemezsiniz.

VPN police sunucularini senkronize etme

VPN police sunuculari gériinlimiinden bir VPN police sunucusu segin, Secenek tusuna basin
ve VPN police sunucusundan policeleri yliklemek ve giincellestirmek icin Sunucuyu senk. et
secenedini belirleyin. VPN police sunucusunda eklenmis, glincellestirilmis veya silinmis VPN
policeleri kontrol edilir.

VPN police sunucusunda yeni VPN policeleri veya VPN policelerinin yeni slirimleri varsa,
bu VPN policeleri mobil cihaza yiiklenir. Yoneticiler VPN police sunucusundan VPN
policelerini silmisse, bu VPN policeleri mobil cihazdan kaldirihr.

VPN police sunucusunu ilk kez senkronize ettiginizde, mobil cihaza yiiklediginiz her VPN
policesi icin uygun bir VPN erisim noktasi olusturulur. VPN erisim noktalar goriiniimiinde
VPN erisim noktalari olusturabilir veya bunlari diizenleyebilirsiniz.
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VPN policelerini yiiklemek veya giincellestirmek icin VPN police sunucusuna
baglandiginizda, VPN police sunucusundaki VPN sertifikalarinin kaydini yapmaniz
gerekebilir.

VPN sertifikalarinin kaydi

Gerekli her sertifika icin bir sertifika istegi olusturulur ve VPN police sunucusuna gonderilir.
VPN polige sunucusu her istenen sertifikayi bir sertifika yetkilisinden (CA) kaydeder.

Sertifika istegi ve ilgili sertifika kullanici kimliginizi icerir. VPN police sunucusu

yapilandirmasina gdre, VPN police sunucusu kullanici kimligi de VPN sertifikalarinda

kullanicr kimligi olarak kullanilabilir. Bu miimkiin degilse, belirli bir etki alani icin kullanici

kimliginiz istenir.

Sertifika istegi olusturmak icin

1 Belirtilen etki alani icin sertifika kullanici kimliginizi 'icin kullanicikimligi: alanina girin.
Girilecek bilgileri yoneticiler size sdyleyecektir.

2 Tamam tusuna basin.

VPN poli¢e sunucularini silme

VPN police sunucusunu silmek icin, VPN police sunuculari gériiniimiinde bir VPN police
sunucusu secin ve sil tusuna basin.

VPN polige sunucusundan yiiklediginiz VPN policelerinin silinmesini onaylayin.



5. VPN erisim noktalari

VPN erisim noktasi bir VPN poligesi ve bir internet erisim noktasi iceren sanal erisim
noktasidir. VPN baglantisi olusturmak igin internet erisim noktasi listesinden bir VPN erisim
noktasi secin.

VPN erisim noktalarini goriintiileme

VPN erisim noktalari gdriinliml, mobil cihazda olusturdugunuz VPN erisim noktalarini
listeler. (VPN erisim noktasi yok) metni, VPN erisim noktasi olusturmadiginiz anlamina gelir.
Yeni bir VPN erisim noktasi olusturmak icin, Secenek tusuna basin ve Yeni erisim noktasi'ni
secin.

Asagidaki bilgileri goriintiilemek ve diizenlemek icin, bir VPN erisim noktasi secin ve sonra
Secenek— Diizenle'yi secin:

® Baglanti ismi—=VPN erisim noktasini erisim noktasi listesinde tanimlar.
VPN policesi —VPN erisim noktasiyla baglantili VPN policesinin ismi.

Yakin kopy. sun. adr—kurulus agindaki yakin kopya sunucusunun adresi.
Yakin kopya port no.—yakin kopya sunucusunda baglanilacak port numarasi.

VPN erisim noktasi olusturma

VPN erisim noktalari gériinlimiinii ilk kez actiginizda, VPN erisim noktalari olusturmaniz
istenir. Evet tusuna basin.

Internet erisim nokt—lizerinden VPN baglantisinin olusturuldugu erisim noktasinin ismi.

@) \Venilye gidip
Araclar— Ayarlar—
Baglanti ayarlar— VPN—
VPN erisim noktalari
secenegini belirleyin.
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b ipucu! VPN erisim
noktasi ayarlarinda yakin
kopya sunucusu
belirtirseniz, yakin kopya
sunucusunu internet
tarayicisi ayarlarinda
belirtmeniz gerekmez.

VPN erisim noktasi olusturmak icin

1
2

3

Secenek tusuna basin ve Yeni erisim noktas/'ni segin.

Baglantinin ismini degistirmek icin Baglantiismi'ni segin.

istediginiz bir baglantr ismi secebilirsiniz.

Baglantinin sifreleme yéntemini tanimlamak icin VPN policesini segin.

Liste bossa, VPN policelerini SIS dosyalarindan veya VPN police sunucularindan
yiiklemeniz gerekir.

VPN baglantisinda kullanilacak erisim noktasini secmek icin Internet erisim nokt.ni segin.
Liste bossa, erisim noktalari olusturmaniz gerekir.

Kurulus agindaki yakin kopya sunucusunun adresini girmek icin Yakin kopy. sun. adr.'ni
secin.

Varsayilan port numarasini (80) degistirmek icin Yakin kopya port noyu segin.

VPN erisim noktalarini silme

VPN erisim noktasini silmek icin, VPN erisim noktalari goriiniimiinde bir VPN erisim noktasi
secin ve sil tusuna basin.



6. VPN islem kaydi

VPN islem kaydi VPN policelerini glincellestirdiginizde ve senkronize ettiginizde ve VPN ag
gecitlerine VPN baglantilari olusturdugunuzda kaydedilen islem kaydi mesajlarini icerir.

VPN islem kaydini goriintuleme
VPN islem kaydi goriintimii VPN istemcisinin stiriim numarasini gériintiiler.

Mesaj tiirlinii, mesaj saatini ve islem kaydi mesajinin baslangicini goriintileyebilirsiniz.
Islem kaydinin tiimiini goriintlilemek icin ilgili islem kaydi mesajini segin.

VPN islem kaydi gdriinlimi, en son mesaj ilk goriintiilenecek sekilde islem kaydi mesajlarini
saat ve tarihe gore siralar. Mesajlari VPN islem kaydi gériinlimiini actiginiz ana kadar
gériintiileyebilirsiniz. En son mesajlari goriintiilemek icin, Secenek tusuna basin ve islem
kaydini yenile'yi segin.

islem kaydi mesajlari hata, durum ve neden kodlarini igerebilir. Yoneticilere hata bildirirken
islem kaydi mesajlarindaki kodlari da bildirin.

VPN islem kaydini silme

islem kaydi mesajlari déngiisel arabellege kaydedilir. islem kaydi boyutu 20 kilobayt
oldugunda, yeni islem kaydi mesajlari en eski islem kaydi mesajlarinin lizerine yazihr.

islem kaydindaki tiim islem kayd mesajlarini silmek ve VPN islem kaydi gériintimini
temizlemek icin, Secenek tusuna basin ve [slem kaydini sifi segin.

@) \Venilye gidip
Araclar— Ayarlar—
Baglanti ayarlar— VPN—
VPN yonetimi— VPN islem
kaydi secenegini
belirleyin.

Simgeler: hatalar icin
@, uyan icin 1 ve
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@) Veniiye gidip
Araclar— Ayarlar—
Baglanti ayarlar— VPN—
VPN y6netimi— Anahtar
sakl. sifresi secenegini
belirleyin.

| ipucu! Anahtar
saklama sifresi hem harf
hem de rakam icerebilir
ve en az alti karakter
uzunlugunda olmasi
gerekir.

7. Anahtar saklama
sifreleri

Anahtar saklama sifresi mobil cihazdaki 6zel anahtarlarin ve VPN polige sunucusu
baglantilarinin izinsiz kullanima karsi korunmasina yardimei olur.

Anahtar saklama sifresi olugturma veya

degistirme

Anahtar saklama sifresini ilk VPN policesini yiiklediginizde olusturursunuz. Saldirganlar

anahtar saklama sifresini tahmin eder veya kirarsa, VPN'nin korunmasina yardimei oldugu

kurulus agina erismek icin mobil cihazi kullanabilirler. Bu nedenle, anahtar saklama

sifrelerini kirilmasi giic olacak kadar uzun olusturmaniz gerekir. Sifrenizi gizli

tuttugunuzdan emin olun. Sifrelerinizi bir kagida yazmayin.

Anahtar saklama sifresi olusturmak veya degistirmek igin:

1 Yenianahtar saklama sifresi: altindan, sizin i¢in animsanmasi kolay ancak baskalarinin
tahmin etmesi giic bir sifre girin.

2 Sifreyi dogrulayin! 1 secin ve yazim hatalarini énlemek icin sifreyi yeniden girin.

3 Sifreyi olusturmak icin Tamam'a basin.

Anahtar saklama sifrelerini girme

Asagidaki durumlarda anahtar saklama sifresini girmeniz istenir:
® VPN polige sunucularindan yeni veya giincellestiriimis VPN policeleri yiiklediginizde.



® Sertifika dogrulamasi gerektiren VPN erisim noktalarina baglanan uygulamalar
kullandiginizda.
. Not: Sifreler girilirken, akilli metin girisi kapalidir. Karakterleri birer birer
girin. Karakterler varsayilan olarak kiiclik harf olarak yazihr.

Anahtar saklama sifreleri
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8. VPN ve uygulamalar

VPN baglantisi olusturan bir uygulama kullandiginizda, VPN istemcisi asagidaki gorevleri
gerceklestirir:

e VPN erisim noktasiyla iliskili internet erisim noktasina baglanir.

® VPN erisim noktasiyla iliskili VPN poligesini yiikler.

® VPN baglantisi olusturmak icin VPN ag gecidine baglanir.

VPN ag gecitlerinde kimlik dogrulamasi
gerceklestirme

Kurulug agina oturum actiginizda kimliginizi ispat etmeniz gerekir. VPN policesi kullanacaginiz

kimlik dogrulamasi yontemini belirler:

o Sertifika tabanl kimlik dogrulamasi—Giivenilen sertifika yetkilisinin imzaladigi bir
sertifikanizin olmasi gerekir. Sertifikayr edinmek icin cevrimici sertifika kaydini kullanabilir
veya sertifikalari bir SIS dosyasindan VPN policesini yiiklediginizde yiikleyebilirsiniz.

® Eski kimlik dogrulama—Kimlik dogrulamasi icin kullanici adlarini ve sifreleri veya parolalari
kullanirsiniz. Kullanicr adlarini veya sifreleri yoneticiler olusturur ya da yoneticiler parola
olusturmaniz icin size SecurlD belirtecleri verir.

Kimlik dogrulamasi icin sertifika kullaniyorsaniz, anahtar saklama sifresini girin.

Eski kimlik dogrulama yontemini kullaniyorsaniz, VPN erisim noktalarina baglanan uygulamalari
kullanirken ve mobil cihaz VPN ag gecidiyle sifreli baglantilar olustururken VPN kimlik dogrulama
bilgilerini girin.
VPN ag gecidinde kimlik dogrulamasi gerceklestirmek igin
1 VPN kullanicr ismi: alanina VPN kullanicr isminizi girin.
2 VPN sifrenizi veya parolanizi girin:

o Sifrenizi VPN sifresi: alanina girin.



® SecurlD parolasi olusturun, parolayr VPN parolasi : alanina girin ve Tamam tuguna basin.

3 SecurlD belirtecinin ACE/Sunucu saatiyle senkronizasyonu bozulursa, ACE/Sunucu tarafindan
belirtecin saat temeli icin yeni bir referans olarak kullanilan sonraki parolayr girmeniz istenir.
Yeni parolayi olusturun ve Sonraki parola: alanina girin.

Bu basarisiz olursa, ybneticiye basvurun.

4 Tamam tusuna basin.

VPN ve uygulamalar
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Mesaj Neden islem
Dogrulanamadi. Kullanici ® VPN police ® Kullanici adinizi ve sifreyi
ismini ve sifreyi kontrol edin. sunucusunda kontrol edin ve yeniden
dogrulama yapilirken deneyin.
veya bir VPN'de ® SecurlD belirte¢
oturum acarken goriiniimiindeki parola
hatal kullanici adi degisene kadar bekleyin ve
veya sifre girdiniz. parolayi girin.

® Sonraki parola
istendiginde hatali
parola girdiniz.

Yanlis parola Yanlis anahtar saklama | ® Sifreyi kontrol edin ve
sifresi veya anahtar yeniden deneyin.
alma sifresi girdiniz. ® Anahtar alma sifresini

yoOneticilerden alin.
Anahtar saklama sifresini
kendiniz olusturun.




Mesaj

Neden

islem

Yanlhs sunucu kimlik kodu

VPN polige sunucusu
kimlik kodunu girmeniz
istendiginde yanlig bir

VPN polige sunucusu kimlik
kodunu yoneticilerden
aldiginiz kodla dikkatlice

dize girdiniz. karsilastirin ve eksik
karakterleri yeniden girin.
Polige sunucusu su anda Sunucudan VPN VPN policeleri
kullanilyor. Silinemez. policelerini giincellestirilene kadar

glincellerken, VPN police
sunucusunu
silemezsiniz. VPN
baglantisi olusturan bir
uygulama
kullandiginizda, VPN
policeleri otomatik
olarak giincellestirilir.

bekleyin ve yeniden deneyin.
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Mesaj

Neden

islem

VPN policesi )
etkinlestirilemiyor. Once VPN
poligesini giincelleyin.

® Eski dogrulanama
basarisiz oldu.

® VPN ag gecidinde
dogrulama yapmak
icin kullandiginiz
sertifika eksik, siiresi
dolmus veya
gecerlilik siiresi
heniiz baslamamis.

Kullanicr adinizi ve sifreyi
kontrol edin ve yeniden
deneyin.

VPN policeleri
goriiniimiinde bir VPN
poligesi segin, Secenek
tusuna basin ve VPN
policesini giincellestirmek
icin Policeyi giincelle
secenegini belirleyin.
Mobil cihazdaki tarih ve
saat ayarlarini kontrol
edin.




Mesaj Neden islem GEJ
Police sunucusuna giris VPN police sunucusunun | VPN police sunuculari _‘12
yapilamiyor. Sunucuyusilinve | sunucu sertifikasinin gorliniimiinde: B
bilgileri yeniden tanimlayin. | siiresi dolmus. 1 VPN polige sunucusunu .
silmek icin Secenek tusuna s
basin ve Sunucuyu sil 8

secenedini belirleyin.

2 VPN police sunucusunu
yeniden eklemek icin
Secenek tusuna basin ve
Yeni sunucu'yu secin veya
yoneticinizden VPN police
sunucusunun yeni
ayarlarini iceren SIS
dosyasini isteyin.

Police sunucusuna giris VPN police sunucusunda | ® Bu durumu yoneticiye
yapilamiyor. Police sunucusu | kimliginizi dogrulayan bildirin. Size bir
kullanicr ismini ve sifresini sertifikanin siiresi kullanimlik bir sifre
qgirin. dolmus veya yonetici vereceklerdir.

sertifikayi iptal etmis. ® VPN police sunucusunda

kimlik dogrulamasi
gerceklestirmek igin
kullanici adini ve bir
kullanimlik sifreyi girin.

® Sizin igin yeni bir sertifika
olusturulur.
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Mesaj

Neden

islem

Police sunucusuna giris
yapilamiyor. Bilgiler icin VPN

VPN police sunucusunda
kimliginizi dogrulayan

Tarih ve saat ayarlarini kontrol
edin veya sertifikanin

islem kaydina bakin. sertifikanin gecerlilik gecerlilik siiresi baslayana
siiresi henliz kadar bekleyin.
baslamamis.

® Polige giincellenemiyor. VPN police * VPN policeleri

Bilgiler icin VPN islem
kaydina bakin.

o Senkronize edilemiyor.
Bilgiler icin VPN islem
kaydina bakin.

sunucusundan VPN
policeleri indirilirken
veya mobil cihaza
yiiklenirken bir hata
olustu.

goriinlimiinde bir VPN
poligesi segin, Secenek
tusuna basin ve VPN
poligesini glincellemek icin
Policeyi giincelle'yi segin.

® VPN police sunuculari
goriinlimiinden bir VPN
poligce sunucusu secin,
Secenek tusuna basin ve
VPN polige sunucusundan
policeleri yiiklemek icin
Sunucuyu senk. et'i segin.

VPN policesi silindi. VPN
erisim noktasi ayarlarini
kontrol edin.

VPN policesi eski
oldugundan VPN erisim
noktasiyla baglantih
VPN policesi silindi.

VPN erisim noktalari
goriiniimiinden bir VPN erisim
noktasi secin, Secenek tusuna
basin ve VPN erisim noktasiyla
baska bir VPN policesini
iliskilendirmek icin Diizenle'yi
secin.
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