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Mit virtuellem privaten Netzwerk (VPN) können Sie 
verschlüsselte Verbindungen zu Informationen, die Sie 
außerhalb des Büros benötigen, erstellen. Sie haben mit 
verschlüsseltem Zugriff auf Ihr Unternehmensnetzwerk 
die Kontrolle über E-Mail, Datenbankanwendungen und 
Intranet.

Remote-Netzwerkverkehr muss geschützt werden. Ihr 
Unternehmen verwendet möglicherweise ein VPN, um 
Netzwerkverkehr zu tunneln und entsprechende 
Sicherheitsrichtlinien anzuwenden. Ein VPN unterstützt 
Datenschutz und Integrität von Netzwerktransaktionen 
und ermöglicht es Benutzern, für den Zugriff auf 
Netzwerke und Netzwerkdienste authentifiziert und 
autorisiert zu werden.

Zur Erstellung eines VPN authentifizieren ein Gateway 
und das Gerät einander und übertragen 
Verschlüsselungs- und Authentifizierungsalgorithmen, 
um Datenschutz und Integrität der Informationen, auf die 
Sie zugreifen, zu gewährleisten.

Verwalten eines virtuellen 
privaten Netzwerks
Um VPN-Verbindungen zu verwenden, erstellen Sie zuerst 
VPN-Zugänge. Anschließend wählen Sie VPN-Zugänge 
aus, wenn Sie Anwendungen verwenden, um eine 

Verbindung zum Unternehmen
VPN-Verbindung zum Unterne
einen anderen Internetverbind
Verbindung wird erstellt und e
VPN-Richtlinie verschlüsselt, d
Verbindung zu einem VPN-Zug
So verwenden Sie ein virtuel
1 Installieren Sie VPN-Client

Weitere Informationen find
des VPN-Client“ auf Seite 6

2 Legen Sie eine Verbindung 
VPN-Richtlinienserver fest.
Sie können Einstellungen f
VPN-Richtlinienserver in VP
oder die Einstellungen von 
System (SIS)-Datei installie
Weitere Informationen find
Verbindungen zu VPN-Rich

Hinweis: Wenn
SIS-Dateien ins
Verbindungen z
erstellen.

3 Installieren Sie VPN-Richtl
VPN-Richtlinienserver.
Weitere Informationen find
von VPN-Richtlinien von V
Seite 7.
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ngen
ent auf einer Speicherkarte oder 
 installieren. Die Speicherkarte 
den, damit der VPN-Client 

n des VPN-Client benötigen Sie 
cherplatz im Gerät.

serviert VPN-Client 900 KB 
erät oder einer Speicherkarte. 
rdert i.d.R. 1-16 KB Speicherplatz 

 VPN-Richtlinien
ie Methode fest, die der
-Gateway verwenden, um 
endeten 
men zu authentifizieren, die die 

n gewährleisten sollen. 
n VPN-Richtlinien und speichern 
ervern oder leiten sie als 
er. Sie installieren 
em VPN-Richtlinienserver in 
Copyr

4 Erstellen Sie VPN-Zugänge.
VPN-Zugänge legen einen Internetzugang und eine 
VPN-Richtlinie fest.

Hinweis: VPN-Zugänge kombinieren 
VPN-Richtlinien mit Internetzugängen. 
Wenn Sie einen VPN-Richtlinienserver zum 
ersten Mal synchronisieren, werden 
übereinstimmende VPN-Zugänge für jede 
Richtlinie erstellt, die Sie auf dem Gerät 
installieren.

Weitere Informationen zum Erstellen und Auswählen 
von VPN-Zugängen finden Sie unter „Verwalten von 
VPN-Zugängen“ auf Seite 14.

5 Wählen Sie einen VPN-Zugang, wenn Sie 
Anwendungen verwenden, um eine Verbindung zum 
Unternehmensnetzwerk herzustellen.
Weitere Informationen finden Sie unter „Verwenden 
von VPN mit Anwendungen“ auf Seite 17.
Eine VPN-Verbindung wird im Vordergrund einer 
Internetzugangsverbindung erstellt.

Installieren des VPN-Client
Sie erhalten VPN-Client als Standard-SIS-Datei. Sie 
installieren VPN-Client auf dem Gerät genauso wie Sie 
auch andere Software installieren. Weitere Informationen 
zur Installation von Software auf dem Gerät finden Sie in 
der Dokumentation des Geräts.

Sie benötigen die VPN-Client SIS-Datei nach der 
Installation nicht mehr. Löschen Sie die SIS-Datei, um 
Speicherplatz freizugeben.

Systemanforderu
Sie können den VPN-Cli
auf dem Gerätespeicher
muss sich im Gerät befin
funktioniert.

Während der Installatio
mindestens 1,5 MB Spei

Nach der Installation re
Speicherplatz auf dem G
Jede VPN-Richtlinie erfo
auf dem Gerät.

Verwalten von
VPN-Richtlinien legen d
VPN-Client und ein VPN
einander sowie die verw
Verschlüsselungsalgorith
Vertraulichkeit der Date
Administratoren erstelle
sie auf VPN-Richtliniens
SIS-Dateien an Sie weit
VPN-Richtlinien von ein
VPN-Verwaltung. 
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Installieren von VPN-Richtlinien von 
VPN-Richtlinienservern

Weitere Informationen finden Sie unter „Erstellen oder 
Ändern eines Passworts für den Schlüsselspeicher“ auf 

ndung zum 

ätscode des 
 geben Sie die fehlenden 

 zwischen dem Gerät und 
 zu herzustellen, und 

berspringen, wenn Sie die 
Richtlinienserver von einer 

chtlinien-Identitätscode ist 
k des 
erver-Zertifikats, der das 
ziert.
den Sie unter „Hinzufügen 
n“ auf Seite 11.
rungsinformationen ein, um 
rver zuzugreifen, und 

n Sie darüber, welche 
n müssen.

 Gerät installiert. 

e Abbrechen drücken, 
linien nicht installiert. 
ieren, um VPN-Richtlinien 
chtlinienserver zu 
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In VPN-Verwaltung können Sie VPN-Richtlinien von einem 
VPN-Richtlinienserver installieren.

Tipp! VPN-Richtlinienserver sind Server im 
Unternehmensnetzwerk, die VPN-Richtlinien 
enthalten.

So installieren Sie VPN-Richtlinien:
1 Wechseln Sie zu Optionen > Systemsteuerung > 

Verbindungen > VPN-Verwaltung. 
2 Drücken Sie Ja, wenn VPN-Verwaltung Sie auffordert, 

VPN-Richtlinien zu installieren.
3 Drücken Sie erneut Ja, um VPN-Richtlinienserver 

hinzuzufügen.
4 Legen Sie Einstellungen für das Herstellen einer 

Verbindung zu einem VPN-Richtlinienserver fest und 
drücken Sie Fertig.
Weitere Informationen finden Sie unter „Herstellen 
von Verbindungen zu VPN-Richtlinienservern“ auf 
Seite 10.

5 Drücken Sie Ja, um den VPN-Richtlinienserver zu 
synchronisieren.

6 Erstellen Sie ein Passwort für den Schlüsselspeicher 
und drücken Sie OK.

Tipp! Ein Passwort für den Schlüsselspeicher 
schützt private Schlüssel in VPN-Richtlinien 
und VPN-Richtlinienserver-Verbindungen 
vor unberechtigter Nutzung.

Seite 16.
Das Gerät stellt eine Verbi
VPN-Richtlinienserver her.

7 Überprüfen Sie den Identit
VPN-Richtlinienservers und
Zeichen ein, um Vertrauen
dem VPN-Richtlinienserver
drücken Sie OK. 
Sie können diesen Schritt ü
Einstellungen für den VPN-
SIS-Datei installieren.

Tipp! Ein VPN-Ri
der Fingerabdruc
VPN-Richtliniens
Zertifikat identifi

Weitere Informationen fin
von VPN-Richtlinienserver

8 Geben Sie die Authentifizie
auf den VPN-Richtliniense
drücken Sie OK.
Administratoren informiere
Informationen Sie eingebe

VPN-Richtlinien sind auf dem

Hinweis: Wenn Si
werden VPN-Richt
Wählen Sie Install
von einem VPN-Ri
installieren.
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tails anzuzeigen, wählen Sie eine 
ken Sie Öffnen, um weitere 
en.

f durch, um die folgenden 
VPN-Richtlinie anzuzeigen.
sätzliche Informationen zur 
ie Beschreibung wird von der 
en. Administratoren legen die 
enn sie die VPN-Richtlinie 

t an, ob die VPN-Richtlinie 
ann oder bereits verwendet wird. 
 an, ob gültige 
m Gerät verfügbar sind.
 den Namen der VPN-Richtlinie 
legen den Namen fest, wenn sie 
rstellen.
ervers zeigt den Namen des 
rs an, von dem Sie die 

lliert haben. Sie benennen 
r, wenn Sie Verbindungen zu 
rn festlegen. Dieses Feld ist 
Sie die VPN-Richtlinie von einer 
haben.
Datum an, an dem die 
zt vom VPN-Richtlinienserver 
ieses Feld ist ausgeblendet, wenn 
ie von einer SIS-Datei installiert 
Copyr

Installieren von VPN-Richtlinien von 
SIS-Dateien
Administratoren können VPN-Richtlinien als SIS-Dateien 
an Sie weiterleiten. Wenn Sie VPN-Richtlinien von 
SIS-Dateien installieren, müssen Sie keine Verbindungen 
zu VPN-Richtlinienservern festlegen. Nach dem 
Installieren von VPN-Richtlinien können Sie VPN-Zugänge 
erstellen und sie Anwendungen zuordnen.

Wenn die VPN-Richtlinien private Schlüssel und 
entsprechende Zertifikate enthalten, legen 
Administratoren Passwörter für den Schlüsselimport 
fest, um die privaten Schlüssel zu schützen. 
Administratoren sollten eine sichere Methode verwenden, 
um das Passwort für den Schlüsselimport an Sie 
weiterzuleiten.

Tipp! Ein Passwort für den Schlüsselimport 
schützt die privaten Schlüssel in einer 
VPN-Richtliniendatei.

Um VPN-Richtlinien von SIS-Dateien zu installieren,  
geben Sie das Passwort für den Schlüsselimport in Passwort 
ein und drücken Sie OK. Geben Sie anschließend das 
Passwort für den Schlüsselspeicher in Passwort ein und 
drücken Sie OK.

Anzeigen von VPN-Richtlinien
In VPN-Verwaltung können Sie die VPN-Richtlinien, die Sie 
auf dem Gerät installieren, anzeigen, aktualisieren und 
löschen.

Um VPN-Richtliniende
VPN-Richtlinie und drüc
Informationen anzuzeig

Führen Sie einen Bildlau
Informationen zu jeder 
• Beschreibung zeigt zu

VPN-Richtlinie an. D
VPN-Richtlinie geles
Beschreibung fest, w
erstellen.

• Richtlinienstatus zeig
verwendet werden k

• Zertifikatsstatus zeigt
Benutzerzertifikate i

• Richtlinienname zeigt
an. Administratoren 
die VPN-Richtlinie e

• Name des Richtliniens
VPN-Richtlinienserve
VPN-Richtlinie insta
VPN-Richtlinienserve
VPN-Richtlinienserve
ausgeblendet, wenn 
SIS-Datei installiert 

• Aktualisiert zeigt das 
VPN-Richtlinie zulet
aktualisiert wurde. D
Sie die VPN-Richtlin
haben. 
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Überprüfen des Richtlinienstatus
Richtlinienstatus kann folgende Werte besitzen:

Nicht vorhanden - Eines oder mehrere der erforderlichen 
Zertifikate können nicht auf dem Gerät gefunden werden. 

ng erstellen können, 
inie zu aktualisieren, um 

ehrere Zertifikate sind für 
mt. Dieser Wert kann auch 

rzeit auf dem Gerät in der 
, die Zeitzonen nicht richtig 
erzeit aktiviert ist.

schen, drücken Sie Löschen. 

ls zu schließen, drücken Sie 

N-Richtlinien
einem VPN-Zugang 
lient den Status der 
Zugang vom 
net ist. Wenn 

rsion der VPN-Richtlinie 
ersion auf dem Gerät 
ren die VPN-Richtlinie vom 
t haben, wird die 
fernt. 

nn Sie das nächste Mal eine 
gang erstellen, d. h. sie 
rbindung nicht.
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Aktiv - Sie haben eine Verbindung zu einem VPN-Zugang 
erstellt, der der VPN-Richtlinie zugeordnet ist. Wenn Sie 
eine Verbindung erstellen, wird die VPN-Richtlinie 
aktiviert.

Einem VPN-Zugang zugeordnet - Sie haben die 
VPN-Richtlinie einem oder mehreren VPN-Zugängen 
zugeordnet. Sie können einen beliebigen VPN-Zugang 
auswählen, um die VPN-Richtlinie zu aktivieren.

Keinem VPN-Zugang zugeordnet - Sie müssen die 
VPN-Richtlinie einem VPN-Zugang zuordnen, um die 
VPN-Richtlinie zu aktivieren.

Hinweis: Die Ansicht der 
VPN-Richtliniendetails wird nicht aktualisiert, 
wenn sich der Richtlinienstatus ändert, 
während die Ansicht geöffnet ist.

Überprüfen des Zertifikatsstatus
Zertifikatsstatus kann folgende Werte besitzen:

OK - Mindestens ein gültiges Zertifikat ist im Gerät 
verfügbar oder Sie verwenden keine Zertifikate, um 
VPN-Gateways zu authentifizieren.

Abgelaufen - Lebensdauer eines oder mehrerer Zertifikate 
ist abgelaufen. Wenn Sie keine VPN-Verbindung erstellen 
können, aktualisieren Sie die VPN-Richtlinie, um neue 
Zertifikate anzumelden. 

Wenn Sie keine VPN-Verbindu
versuchen Sie, die VPN-Richtl
neue Zertifikate anzumelden.

Noch nicht gültig - Eines oder m
zukünftige Verwendung bestim
bedeuten, dass Datum und Uh
Vergangenheit eingestellt sind
festgelegt sind oder die Somm

Um die VPN-Richtlinie zu lö

Um die VPN-Richtliniendetai
Schließen.

Aktualisieren von VP
Wenn Sie eine Verbindung zu 
erstellen, überprüft der VPN-C
VPN-Richtlinie, die dem VPN-
VPN-Richtlinienserver zugeord
Administratoren eine neue Ve
erstellt haben, wird die neue V
installiert. Wenn Administrato
VPN-Richtlinienserver gelösch
VPN-Richtlinie vom Gerät ent

Änderungen treten in Kraft, we
Verbindung zu einem VPN-Zu
betreffen die aktuelle VPN-Ve
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m VPN-Richtlinienserver her, um 
chtlinie zu aktualisieren, die dem 
t ist. Um alle VPN-Richtlinien zu 
sieren Sie VPN-Richtlinienserver 

erbindungen zu 
servern
en von einem 
stallieren, erstellen Sie eine 
ischen dem Gerät und dem 
m die Vertrauensbeziehung zu 

n VPN-Richtlinienserver 
 VPN-Richtlinienserver muss Sie 

linienserver Sie authentifiziert, 
inen privaten Schlüssel und 
es Zertifikat für Sie an. 
d das Zertifikat werden in einem 
m Gerät gespeichert. Das 
 Sie für den 

tratoren können eine SIS-Datei 
gen an Sie weiterleiten, die eine 
 einem VPN-Richtlinienserver 
r Sie können den 
enserver in VPN-Verwaltung 
Copyr

Sie können eine VPN-Richtlinie auch in VPN-Verwaltung 
aktualisieren.

Um eine VPN-Richtlinie zu aktualisieren, wählen Sie 
eine VPN-Richtlinie und drücken Sie Aktualisieren. Der 
VPN-Client überprüft den Status der VPN-Richtlinie vom 
VPN-Richtlinienserver.

Löschen von VPN-Richtlinien
VPN-Richtlinien werden automatisch gelöscht, nachdem 
Administratoren sie vom VPN-Richtlinienserver löschen, 
wenn Sie eine VPN-Richtlinie aktualisieren oder den 
VPN-Richtlinienserver synchronisieren. 

Wenn Sie eine VPN-Richtlinie in VPN-Verwaltung löschen, 
die noch auf dem VPN-Richtlinienserver vorhanden ist, 
wird die VPN-Richtlinie erneut installiert, wenn Sie 
VPN-Richtlinien vom VPN-Richtlinienserver 
synchronisieren.

Um eine VPN-Richtlinie zu löschen, wählen Sie die 
VPN-Richtlinie und drücken Sie Strg + D. 

Sie können keinen VPN-Zugang verwenden, wenn Sie die 
VPN-Richtlinie löschen, die ihm zugeordnet ist.

Verwalten von 
VPN-Richtlinienservern
In Richtlinienserver können Sie VPN-Richtlinien von 
VPN-Richtlinienservern installieren. Wenn Sie eine 
Verbindung zu einem VPN-Zugang erstellen, stellt das 

Gerät eine Verbindung zu
automatisch die VPN-Ri
VPN-Zugang zugeordne
aktualisieren, synchroni
mit dem Gerät.

Herstellen von V
VPN-Richtlinien
Wenn Sie VPN-Richtlini
VPN-Richtlinienserver in
Vertrauensbeziehung zw
VPN-Richtlinienserver. U
erstellen, müssen Sie de
authentifizieren und der
authentifizieren. 

Nachdem der VPN-Richt
erstellt der VPN-Client e
meldet ein entsprechend
Der private Schlüssel un
Schlüsselspeicher auf de
Zertifikat authentifiziert
VPN-Richtlinienserver. 

Tipp! Adminis
mit Einstellun
Verbindung zu
festlegen, ode
VPN-Richtlini
hinzufügen.
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Installieren von Einstellungen von 
SIS-Dateien

Hinzufügen von 
VPN-Richtlinienservern

 Einstellungen für einen 
n, wenn Sie die 
SIS-Datei installieren.

 Verbindung zur 
 herstellen, vertraut das 

ver nicht. Aus diesem Grund 
enserver authentifizieren. 
de für den VPN-

inistratoren. Sie überprüfen 
titätscode für den 
 VPN-Client bestätigt ihn.

ierung meldet der 
 VPN-Richtlinienserver für 
beim VPN-Richtlinienserver 

ver hinzuzufügen, drücken 
en Einstellungen ein:
- Sie können einen 
 aber er muss in 
utig sein. 
assen, wird in dieses Feld 
eingefügt. 
ervers wird in der 
e und in der Titelleiste des 

tellungen angezeigt.
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Sie können VPN-Richtlinienserver-Einstellungen auf dem 
VPN-Richtlinienserver von einer SIS-Datei installieren. 
Sie installieren die Einstellungen auf dem Gerät genauso 
wie Sie auch andere Software installieren. 

Die Einstellungen bestehen aus der Adresse und dem 
Serverzertifikat des VPN-Richtlinienservers. Aufgrund des 
Serverzertifikats vertraut das Gerät dem 
VPN-Richtlinienserver, so dass Sie nur einen 
Benutzernamen und ein Passwort eingeben müssen, um 
Ihre Identität zu beweisen.

Die SIS-Datei enthält keine Einstellungen für den 
Internetzugang, um eine Verbindung zum 
VPN-Richtlinienserver herzustellen. Um den 
Internetzugang festzulegen, bearbeiten Sie die 
VPN-Richtlinienserver-Einstellungen. Sie können auch 
den Internetzugang wählen, wenn Sie eine Verbindung 
zum VPN-Richtlinienserver herstellen.

Wenn Administratoren die SIS-Datei nicht signieren, wird 
eine Sicherheitswarnung beim Installieren der SIS-Datei 
angezeigt. Sie können die Warnung ignorieren, wenn Sie 
sicher sein können, dass Sie die SIS-Datei von den 
Administratoren erhalten haben.

Sie müssen VPN-Verwaltung beenden, bevor Sie die 
Einstellungen von einer SIS-Datei installieren. Andernfalls 
schlägt die Installation fehl.

In Richtlinienserver können Sie
VPN-Richtlinienserver festlege
Einstellungen nicht von einer 

Wenn Sie zum ersten Mal eine
VPN-Richtlinienserver-Adresse
Gerät dem VPN-Richtlinienser
müssen Sie den VPN-Richtlini
Sie erhalten einen Identitätsco
Richtlinienserver von den Adm
und vervollständigen den Iden
VPN-Richtlinienserver und der

Nach erfolgreicher Authentifiz
VPN-Client ein Zertifikat vom
die spätere Authentifizierung 
an.

Um einen VPN-Richtlinienser
Sie Neu. Geben Sie die folgend
• Name des Richtlinienservers 

beliebigen Namen wählen,
VPN-Richtlinienserver einde
Wenn Sie dieses Feld leer l
Adresse für Richtlinienserver 
Der Name des Richtliniens
VPN-Richtlinienserver-List
Dialogfelds für die 
VPN-Richtlinienserver-Eins
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erver im Dialogfeld Identitätscode 
mit dem Code, den Sie von den 
n, geben Sie die fehlenden 
en ein und drücken Sie OK.

nn Sie 
ienserver-Einstellungen von 
tei installieren, müssen Sie die 
 VPN-Servers nicht überprüfen 
sicht wird nie angezeigt.

nserver zu authentifizieren, 
rnamen in Benutzername für 
hr Passwort in Passwort für 
 drücken Sie OK im Dialogfeld 
-Richtlinienservers.

eren Sie darüber, welchen 
lches Passwort Sie eingeben 

utzername und ein Passwort für 
nserver schützen den 
enserver vor unberechtigtem 

ertifikat für die spätere 
VPN-Richtlinienserver an und 
en auf dem Gerät.

ng eines Zertifikats bedeutet, 
ifizierungsanfrage an eine 
behörde gesendet und ein 
fangen wird.
Copyr

• Adresse für Richtlinienserver  - Der Hostname oder die 
IP-Adresse des VPN-Richtlinienservers, von dem Sie 
VPN-Richtlinien installieren. Sie können auch eine 
Anschlussnummer festlegen, durch einen Doppelpunkt 
getrennt (:).
Sie erhalten die Adresse des Richtlinienservers von den 
Administratoren.

• Internetzugang - Internetzugang, der zum Herstellen 
einer Verbindung zu diesem VPN-Richtlinienserver 
verwendet wird. 
Administratoren informieren Sie darüber, welchen 
Zugang Sie auswählen müssen.

Um VPN-Richtlinien vom VPN-Richtlinienserver zu 
installieren, drücken Sie Ja, wenn VPN-Verwaltung Sie 
auffordert, den VPN-Richtlinienserver zu synchronisieren. 

Tipp! Synchronisieren bedeutet, dass der VPN-
Client eine Verbindung zu einem VPN-
Richtlinienserver herstellt, um neue, 
aktualisierte oder entfernte VPN-Richtlinien zu 
prüfen, und installiert die VPN-Richtlinien auf 
dem Gerät.

Wenn Sie zum ersten Mal eine Verbindung zur 
VPN-Richtlinienserver-Adresse herstellen, vertraut das 
Gerät dem VPN-Richtlinienserver nicht. Aus diesem Grund 
müssen Sie den VPN-Richtlinienserver authentifizieren. Sie 
erhalten einen Identitätscode für den 
VPN-Richtlinienserver von den Administratoren.

Um die Identität des VPN-Richtlinienservers zu 
überprüfen, vergleichen Sie sorgfältig den Identitätscode 

für den VPN-Richtliniens
für VPN-Richtlinienserver 
Administratoren erhalte
Zeichen in Fehlende Zeich

Hinweis: We
VPN-Richtlin
einer SIS-Da
Identität des
und diese An

Um den VPN-Richtlinie
geben Sie Ihren Benutze
Richlinienserver ein und I
Richtlinienserver ein, und
Authentifizierung des VPN

Administratoren informi
Benutzernamen und we
müssen.

Tipp! Ein Ben
den Richtlinie
VPN-Richtlini
Zugriff.

VPN-Client meldet ein Z
Authentifizierung beim 
installiert VPN-Richtlini

Tipp! Anmeldu
dass eine Zert
Zertifizierungs
Zertifikat emp
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Sie können jetzt VPN-Zugänge erstellen und sie 
Anwendungen zuordnen.

Tipp! Um das Fenster zu schließen, ohne Ihre 
Änderungen zu speichern, drücken Sie Esc.

 
ern
N-Richtlinienserver zu 
ren, wählen Sie einen 
cken Sie Synchronisieren. 

bindung zum 
 zu überprüfen, ob 
bzw. aktualisiert oder 
den. 

er neue VPN-Richtlinien 
Richtlinien enthält, werden 
erät installiert. Wenn 

ien vom 
t haben, werden die 
tfernt. 

 einen 
rver zum ersten Mal 
erden übereinstimmende 
jede Richtlinie erstellt, die 
 installieren. VPN-Zugänge 
Richtlinien mit 

einem 
ren oder VPN-Richtlinien 
licherweise VPN-Zertifikate 
melden.
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Bearbeiten von VPN-Richtlinienservern
In Richtlinienserver können Sie VPN-Richtlinienserver 
anzeigen, bearbeiten, synchronisieren und löschen.

Um die Einstellungen für einen VPN-Richtlinienserver 
anzuzeigen oder zu ändern, wählen Sie den 
VPN-Richtlinienserver aus und drücken Sie Bearbeiten:
• Name des Richtlinienservers - Name für den 

Richtlinienserver. Richtlinienserver zeigt den neuen 
Namen an.

• Internetzugang - Internetzugang, der zum Herstellen 
einer Verbindung zu diesem VPN-Richtlinienserver 
verwendet wird. 
Wenn Sie den Zugang löschen, der dem 
VPN-Richtlinienserver zugeordnet ist, zeigt 
Internetzugang den Text (nicht ausgewählt) an. Wenn 
Sie alle Zugänge löschen, kann VPN-Verwaltung die 
Einstellungen nicht speichern.

Sie können die Adresse für Richtlinienserver  nicht ändern, 
nachdem Sie VPN-Richtlinien vom VPN-Richtlinienserver 
installiert haben, weil der VPN-Richtlinienserver während 
der ersten Verbindung die Adresse an VPN-Verwaltung 
sendet.

Um die VPN-Richtlinie zu löschen, drücken Sie Löschen. 

Um die Einstellungen zu speichern, drücken Sie Fertig.

Synchronisieren von
VPN-Richtlinienserv
Um Richtlinien von einem VP
installieren und zu aktualisie
VPN-Richtlinienserver und drü
Der VPN-Client stellt eine Ver
VPN-Richtlinienserver her, um
Administratoren hinzugefügt 
VPN-Richtlinien gelöscht wur

Wenn der VPN-Richtlinienserv
oder neue Versionen von VPN-
die VPN-Richtlinien auf dem G
Administratoren VPN-Richtlin
VPN-Richtlinienserver gelösch
VPN-Richtlinien vom Gerät en

Hinweis: Wenn Sie
VPN-Richtliniense
synchronisieren, w
VPN-Zugänge für 
Sie auf dem Gerät
kombinieren VPN-
Internetzugängen.

Wenn Sie eine Verbindung zu 
VPN-Richtlinienserver installie
aktualisieren, müssen Sie mög
vom VPN-Richtlinienserver an
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 VPN-Zugängen
virtueller Zugang, der eine 
n Internetzugang kombiniert. 
 der Internetzugänge einen 
e VPN-Verbindung zu erstellen.

 Sie einen VPN-Zugang auf dem 
 und löschen. Wechseln Sie zu 

ung > Verbindungen > 
l zeigt den 

an, über den die VPN-Verbindung 

rstellen, drücken Sie Neu. Geben 
ngen die folgenden Einstellungen 

s - bestimmt den VPN-Zugang in 
n.
e der Internetverbindung, über 

ung erstellt wird.
e der VPN-Richtlinie, die dem 
net ist.

 das VPN-Netzwerk. 
es Netzwerk als das Netzwerk für 
auswählen.
enn Sie VPN-Verbindungen zu 
N-Gateways erstellen, erstellen 

 Netzwerke für die Verbindung zu 
Gateway.
Copyr

Anmelden von VPN-Zertifikaten
Der VPN-Client erstellt eine Zertifizierunganfrage für jedes 
erforderliche Zertifikat und sendet die Anfrage an den 
VPN-Richtlinienserver. Der VPN-Richtlinienserver meldet 
jedes angefragte Zertifikat von einer 
Zertifizierungsbehörde an und gibt es an den VPN-Client 
zurück. 

Die Zertifizierungsanfrage und das entsprechende 
Zertifikat enthalten die Identität des Benutzers. Je nach 
VPN-Richtlinienserverkonfiguration kann die 
VPN-Richtlinienserver-Identität als Benutzeridentität in 
VPN-Zertifikaten verwendet werden. Wenn dies nicht 
möglich ist, fragt Sie VPN-Verwaltung nach der 
Benutzeridentität für eine bestimmte Domäne. 
Administratoren stellen Ihnen die einzugebenden 
Informationen zur Verfügung.

Um Zertifizierungsanfragen zu stellen, geben Sie in das 
Dialogfeld VPN-Benutzeridentität  Ihre 
Zertifikatsbenutzeridentität für die festgelegte Domäne in 
Benutzeridentität ein und drücken Sie OK.

Löschen von VPN-Richtlinienservern
Um einen VPN-Richtlinienserver zu löschen, wählen Sie 
den VPN-Richtlinienserver und drücken Sie Strg + D. 

VPN-Verwaltung fordert Sie zum Löschen der 
VPN-Richtlinien auf, die Sie vom VPN-Richtlinienserver 
installiert haben. 

Verwalten von
Ein VPN-Zugang ist ein 
VPN-Richtlinie und eine
Wählen Sie aus der Liste
VPN-Zugang aus, um ein

In VPN-Zugänge können
Gerät anzeigen, erstellen
Optionen > Systemsteuer
VPN-Zugänge. Ein Symbo
Internetverbindungstyp 
erstellt wird. 

Um VPN-Zugänge zu e
Sie in Allgemeine Einstellu
ein:
• Name des VPN-Zugang

Internetzugangsliste
• Internetzugang - Nam

die die VPN-Verbind
• VPN-Richtlinie - Nam

VPN-Zugang zugeord
• Netzwerk - bestimmt

Sie müssen ein ander
den Internetzugang 

Hinweis: W
mehreren VP
Sie einzelne
jedem VPN-
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Um ein Netzwerk auszuwählen, wechseln Sie zu 
Netzwerk und drücken Sie Ändern:

Um VPN-Zugangseinstellungen anzuzeigen und zu 
bearbeiten, wählen Sie einen VPN-Zugang aus und 

schen, wählen Sie einen 
Strg + D.

ichern, drücken Sie Fertig.

r zu schließen, ohne Ihre 
chern, drücken Sie Esc.

-Protokolls
tokollmitteilungen, die 
ie VPN-Richtlinien 

eren und VPN-Zugänge 
ngen zu VPN-Gateways zu 

llnachrichten anzeigen und 
ilungstyp, die 
ilung und den Anfang der 
lassen. 

nd  Information an.

tteilung anzuzeigen, 

eilungen nach 
, beginnend mit den 

nen Mitteilungen anzeigen, 
n. 
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• Wählen Sie ein Netzwerk aus und drücken Sie OK.
• Um ein Netzwerk hinzuzufügen, drücken Sie 

Netzwerk hinzufügen, geben Sie einen Namen für das 
Netzwerk in Netzwerkname ein und drücken Sie OK.

• Um ein Netzwerk umzubennen, drücken Sie Netzwerk 
umbenennen, ändern Sie den Netzwerknamen in 
Netzwerkname und drücken Sie OK.

Um Einstellungen für einen Proxy-Server im 
Unternehmensnetzwerk festzulegen, wechseln Sie zu 
Proxy-Einstellungen und geben Sie die folgenden 
Einstellungen ein:

Hinweis: Ein Proxy-Server ist ein 
Zwischenserver, der als Sicherheitsbarriere 
zwischen einem Intranet und dem Internet 
fungiert. Administratoren informieren Sie 
über die entsprechenden Einstellungen.

• Proxy-Protokoll - Protokoll, das der Proxy-Server 
verwendet.

• Proxy-Server verw. - Wählen Sie Ja, um Einstellungen 
für einen Proxy-Server im Unternehmensnetzwerk 
festzulegen.

• Proxy-Server - Adresse eines Proxy-Servers im 
Unternehmensnetzwerk.

• Portnummer - Portnummer für die Verbindung zum 
Proxy-Server.

• Kein Proxy für - Internetadressen, um den Proxy-Server 
für bestimmte Internetseiten zu umgehen.

drücken Sie Bearbeiten.

Um einen VPN-Zugang zu lö
VPN-Zugang und drücken Sie 

Um die Einstellungen zu spe

Tipp! Um das Fenste
Änderungen zu spei

Anzeigen des VPN
Das VPN-Protokoll enthält Pro
aufgezeichnet werden, wenn S
aktualisieren bzw. synchronisi
verwenden, um VPN-Verbindu
erstellen. 

In Protokoll können Sie Protoko
löschen. Sie können den Mitte
Aufzeichnungszeit jeder Mitte
Protokollmitteilung anzeigen 

 gibt Fehler,  Warnung u

Um die gesamte Protokollmi
drücken Sie Öffnen.

Protokoll sortiert Protokollmitt
Aufzeichnungszeit und -datum
jüngsten Mitteilungen. Sie kön
bis Sie Protokoll geöffnet habe
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swort für den Schlüsselspeicher 
 Unternehmensnetzwerk 
ausgesetzt sein.

swort für den Schlüsselspeicher 
ens sechs Zeichen lang sein und 
ben, Zahlen und Sonderzeichen 

en Schlüsselspeicher zu ändern, 
ern.

n Passwort ein, an das Sie sich 
, aber das für andere schwierig zu 
r zu vermeiden, geben Sie das 
tigen ein und drücken Sie OK.

sswörtern für den 
r
t für den Schlüsselspeicher 

te VPN-Richtlinien von 
rn installieren.
nden, um Verbindungen zu 
stellen, die eine 

zierung erfordern. 
Copyr

Um die neuesten Protokollmitteilungen anzuzeigen, 
drücken Sie Aktualisieren.

Protokollmitteilungen können Fehler, Status und 
Ursachencodes enthalten. Melden Sie den Administratoren 
die Codes, wenn Sie Fehler melden.

Um alle Protokollmitteilungen aus dem Protokoll zu 
löschen, drücken Sie Protokoll zurücksetzen.

Protokollmitteilungen werden in einem Ringpuffer 
aufgezeichnet. Wenn die Protokollgröße 20 KB erreicht 
hat, werden neue Protokollmitteilungen über die ältesten 
Protokollmitteilungen geschrieben.

Passwörter für den 
Schlüsselspeicher
In Passwort können Sie ein Passwort für den 
Schlüsselspeicher erstellen oder ändern. Ein Passwort für 
den Schlüsselspeicher schützt private Schlüssel im Gerät 
und VPN-Richtlinienserver-Verbindungen vor 
unberechtigter Nutzung. 

Erstellen oder Ändern eines Passworts 
für den Schlüsselspeicher
Sie erstellen ein Passwort für den Schlüsselspeicher, wenn 
Sie die erste VPN-Richtlinie installieren. Erstellen Sie 
Passwörter für den Schlüsselspeicher, die lang und 
schwierig genug sind, um die Informationen im Gerät zu 

schützen. Wenn das Pas
geknackt wird, kann das
unberechtigtem Zugriff 

Tipp! Ein Pas
muss mindest
kann Buchsta
enthalten.

Um das Passwort für d
drücken Sie Passwort änd

Geben Sie in Passwort ei
einfach erinnern können
erraten ist. Um Tippfehle
Passwort erneut in Bestä

Eingeben von Pa
Schlüsselspeiche
Sie müssen das Passwor
eingeben, wenn Sie
• neue oder aktualisier

VPN-Richtlinienserve
• Anwendungen verwe

VPN-Zugängen herzu
Zertifikat-Authentifi



w
er

k

17

Verwenden von VPN mit Wenn Sie Zertifikate für die Authentifizierung 
verwenden, geben Sie das Passwort für den 

zierung verwenden, geben 
sinformationen ein, wenn 
llen von Verbindungen zu 
d das Gerät verschlüsselte 
ateway verhandelt.

wörter für die 
VPN-Gateway zu 
PN-Benutzernamen in VPN 
sswort in VPN-Passwort ein. 

codes für die 
VPN-Gateway zu 
PN-Benutzernamen in 
en Sie einen 
ie ihn in VPN-Passcode ein. 

e nicht mehr synchron mit 
läuft, werden Sie dazu 
sscode einzugeben, den der 
z für die Zeitbasis der 
n Sie Ihren 
enutzername ein. Erstellen 
en Sie ihn in Nächster 
K. Falls dies nicht gelingt, 

istratoren.
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Anwendungen
Wenn Sie eine Anwendung verwenden, um eine 
Verbindung zu einem VPN-Zugang herzustellen, führt das 
Gerät Folgendes aus:
• Es stellt eine Verbindung zum Internetzugang her, der 

dem VPN-Zugang zugeordnet ist.
• Es lädt die VPN-Richtlinie, die dem VPN-Zugang 

zugeordnet ist.
• Es stellt eine Verbindung zu einem VPN-Gateway her, 

um eine VPN-Verbindung zu erstellen.

Authentifizierung für VPN-Gateways
Sie müssen Ihre Identität beweisen, wenn Sie sich beim 
Unternehmens-VPN anmelden. Die VPN-Richtlinie legt 
die zu verwendende Authentifizierungsmethode fest:
• Zertifikatsbasierte Authentifizierung – Sie müssen ein 

Zertifikat besitzen, das eine vertrauenswürdige 
Zertifizierungsbehörde signiert. Sie verwenden eine 
Online-Zertifikatsanmeldung, um das Zertifikat zu 
erhalten, oder Sie installieren Zertifikate, wenn Sie die 
VPN-Richtlinie von einer SIS-Datei installieren.

• Legacy-Authentifizierung – Sie verwenden 
Benutzernamen und Passwörter oder Passcodes zur 
Authentifizierung. Administratoren erstellen die 
Benutzernamen und Passwörter oder stellen Ihnen 
SecurID-Zeichenfolgen zur Verfügung, um die 
Passcodes zu erstellen.

Schlüsselspeicher ein.

Wenn Sie Legacy-Authentifi
Sie die VPN-Authentifizierung
Sie Anwendungen zum Herste
VPN-Zugängen verwenden un
Verbindungen mit dem VPN-G

Um Benutzernamen und Pass
Authentifizierung für einen 
verwenden, geben Sie Ihren V
Benutzername und das VPN-Pa
Drücken Sie OK.

Um Benutzernamen und Pass
Authentifizierung für einen 
verwenden, geben Sie Ihren V
VPN-Benutzername ein. Erstell
SecurID-Passcode und geben S
Drücken Sie OK.

Wenn die SecurID-Zeichenfolg
der Zeituhr des ACE / Servers 
aufgefordert, den nächsten Pa
ACE / Server als neue Referen
Zeichenfolge verwendet. Gebe
VPN-Benutzernamen in VPN-B
Sie einen neuen Passcode, geb
Passcode ein und drücken Sie O
wenden Sie sich an die Admin
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erveranmeldung fehlgeschlagen. 
Protokoll.

 Zertifikats, das Sie für den 
uthentifiziert, hat noch nicht 

ellungen für Datum und Uhrzeit 
Gültigkeitsdauer des Zertifikats 

zu schwach.

t installierte 
u schwach ist, können Sie keine 
enden.

Administratoren.

sswort für den Schlüsselspeicher 
port ein.

wort und versuchen Sie es erneut.

rt für den Schlüsselimport von 
 erstellen selbst das Passwort für 

eit verwendet. Löschen nicht 

ichtlinienserver nicht löschen, 
inien vom Server aktualisieren. 
ng verwenden, die eine 
N-Zugang erstellt, werden 
tisch aktualisiert.
Copyr

Fehlerbehebung
Dieser Abschnitt listet Fehlermeldungen in alphabetischer 
Reihenfolge auf, beschreibt die möglichen Fehlerursachen 
und schlägt Aktionen zur Fehlerbehebung vor.

Authentifizierung fehlgeschlagen.
• Sie geben einen falschen Benutzernamen oder ein 

falsches Passwort für einen VPN-Richtlinienserver ein, 
wenn Sie eine Authentifizierung für einen 
VPN-Richtlinienserver durchführen oder sich bei einem 
VPN anmelden.

• Sie geben den falschen Passcode ein, wenn Sie zur 
Eingabe des nächsten Passcodes aufgefordert werden.

Versuchen Sie Folgendes:
• Überprüfen Sie Benutzernamen und Passwort und 

versuchen Sie es erneut.
• Erstellen Sie einen Passcode und geben Sie ihn ein.

Automatische Richtlinienserveranmeldung fehlgeschlagen. 
Geben Sie Benutzernamen und Passwort des Richtlinienservers 
ein, um weiterzufahren.

Das Zertifikat, das Sie für den VPN-Richtlinienserver 
authentifiziert, läuft ab oder die Administratoren erklären 
das Zertifikat für ungültig.

Melden Sie diesen Fehler den Administratoren, die Ihnen 
ein einmaliges Passwort für die Anmeldung zur Verfügung 
stellen. Geben Sie den Benutzernamen und das einmalige 
Passwort ein, um die Authentifizierung für den 
VPN-Richtlinienserver durchzuführen. Der VPN-Client 
meldet ein neues Zertifikat für Sie an.

Automatische Richtliniens
Details finden Sie im VPN-

Die Gültigkeitsdauer des
VPN-Richtlinienserver a
begonnen.

Überprüfen Sie die Einst
oder warten Sie, bis die 
beginnt.

Kryptografiebibliothek ist 

Wenn die auf dem Gerä
Kryptografiebibliothek z
VPN-Verbindungen verw

Wenden Sie sich an die 

Falsches Passwort.

Sie geben ein falsches Pa
oder für den Schlüsselim

Überprüfen Sie das Pass

Sie erhalten das Passwo
den Administratoren. Sie
den Schlüsselspeicher.

Richtlinienserver wird derz
möglich.

Sie können einen VPN-R
während Sie VPN-Richtl
Wenn Sie eine Anwendu
Verbindung zu einem VP
VPN-Richtlinien automa
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Warten Sie, bis die VPN-Richtlinien-Aktualisierung 
beendet ist, und versuchen Sie es erneut.

Serveridentitätscode ist falsch.

Sie geben eine falsche Zeichenfolge ein, wenn Sie zur 
dentitätscodes aufgefordert 

tlinien-Identitätscode 
ie von den Administratoren 
 die fehlenden Zeichen 

 fehlgeschlagen. Details finden 

ist fehlgeschlagen oder das 
ifizierung für den 
lt, ist abgelaufen, oder seine 
ht begonnen.

en für Datum und Uhrzeit 

ktualisieren, wählen Sie 
ien und drücken Sie 

e gelöscht. Versuchen Sie eine 
etzugangs.

PN-Zugang zugeordnet 
automatisch gelöscht.

dere VPN-Richtlinie 
-Zugänge den VPN-Zugang 

n.
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Richtlinienserveranmeldung fehlgeschlagen. Löschen Sie und 
erstellen Sie die Serverdefinition neu.

Das Serverzertifikat des VPN-Richtlinienservers läuft ab.

Um den VPN-Richtlinienserver zu löschen, wählen Sie 
den VPN-Richtlinienserver in Richtlinienserver und drücken 
Sie Strg + D. 

Um den VPN-Richtlinienserver erneut hinzuzufügen, 
drücken Sie Neu oder wenden Sie sich an den 
Administrator wegen einer SIS-Datei, die neue 
Einstellungen für den VPN-Richtlinienserver enthält.

Richtlinienaktualisierung fehlgeschlagen. Details finden Sie im 
VPN-Protokoll.

Richtliniensynchronisation fehlgeschlagen. Details finden Sie 
im VPN-Protokoll.

Ein Fehler ist aufgetreten, während VPN-Richtlinien vom 
VPN-Richtlinienserver heruntergeladen oder auf dem 
Gerät installiert werden.

Um eine VPN-Richtlinie zu aktualisieren, wählen Sie 
eine VPN-Richtlinie in Richtlinien und drücken Sie 
Aktualisieren.

Um Richtlinien vom VPN-Richtlinienserver zu 
installieren, wählen Sie einen VPN-Richtlinienserver in 
Richtlinienserver und drücken Sie Synchronisieren.

Eingabe des VPN-Richtlinien-I
werden.

Vergleichen Sie den VPN-Rich
sorgfältig mit dem Code, den S
erhalten haben, und geben Sie
erneut ein.

Aktivierung der VPN-Verbindung
Sie im VPN-Protokoll.

Die Legacy-Authentifizierung 
Zertifikat, das Sie zur Authent
VPN-Gateway verwenden, feh
Gültigkeitsdauer hat noch nic

Überprüfen Sie die Einstellung
auf dem Gerät.

Um eine VPN-Richtlinie zu a
eine VPN-Richtlinie in Richtlin
Aktualisieren.

Verwendete VPN-Richtlinie wurd
erneute Konfiguration des Intern

Die VPN-Richtlinie, die dem V
wurde, ist veraltet und wurde 

Um dem VPN-Zugang eine an
zuzuordnen, wählen Sie in VPN
aus und drücken Sie Bearbeite
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