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Virtuelles privates Netzwerk
erwenden, um eine 
 herzustellen. Eine VPN-
snetzwerk wird über einen 
p erstellt. Die Verbindung 
 einer VPN-Richtlinie 
len einer Verbindung zu 
ird.
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.
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.
zu einem VPN-

ür einen VPN-
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Mit virtuellem privaten Netzwerk (VPN) können Sie 
verschlüsselte Verbindungen zu Informationen, die Sie 
außerhalb des Büros benötigen, erstellen. Sie haben mit 
verschlüsseltem Zugriff auf Ihr Unternehmensnetzwerk 
die Kontrolle über E-Mail, Datenbankanwendungen und 
Intranet.

Remote-Netzwerkverkehr muss geschützt werden. Ihr 
Unternehmen verwendet möglicherweise ein VPN, um 
Netzwerkverkehr zu tunneln und entsprechende 
Sicherheitsrichtlinien anzuwenden. Ein VPN unterstützt 
Datenschutz und Integrität von

Netzwerktransaktionen und ermöglicht es Benutzern, für 
den Zugriff auf Netzwerke und Netzwerkdienste 
authentifiziert und autorisiert zu werden. 

Zur Erstellung eines VPN authentifizieren ein Gateway 
und der Communicator einander und übertragen 
Verschlüsselungs- und Authentifizierungsalgorithmen, 
um Datenschutz und Integrität der Informationen, auf die 
Sie zugreifen, zu gewährleisten.

Verwalten eines virtuellen 
privaten Netzwerks
Um VPN-Verbindungen zu verwenden, erstellen Sie zuerst 
VPN-Zugänge. Anschließend wählen Sie VPN-Zugänge 

aus, wenn Sie Anwendungen v
Verbindung zum Unternehmen
Verbindung zum Unternehmen
anderen Internetverbindungsty
wird erstellt und entsprechend
verschlüsselt, die beim Herstel
einem VPN-Zugang geladen w
So verwenden Sie einen virtu
1 Installieren Sie VPN-Client

Weitere Informationen find
des VPN-Client“ auf Seite 5

2 Legen Sie eine Verbindung 
Richtlinienserver fest. 
Sie können Einstellungen f
Richtlinienserver in VPN-Ve
Einstellungen von einer Sy
(SIS)-Datei installieren.
Weitere Informationen find
Verbindungen zu VPN-Rich

Hinweis: Wenn
SIS-Dateien ins
Verbindungen z
erstellen.

3 Installieren Sie VPN-Richtl
Richtlinienserver.
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ie in der Dokumentation des 

lient SIS-Datei nach der 
Löschen Sie die SIS-Datei, um 
n.

ngen
ent auf einer Speicherkarte oder 
 installieren. Die Speicherkarte 
den, damit der VPN-Client 

n des VPN-Client benötigen Sie 
cherplatz im Communicator.

serviert VPN-Client 900 KB 
ommunicator oder einer 
-Richtlinie erfordert i.d.R. 1-16 
m Communicator.

 VPN-Richtlinien
ie Methode fest, die der VPN-
way verwenden, um einander 
erschlüsselungsalgorithmen zu 

 Vertraulichkeit der Daten 
ministratoren erstellen VPN-
n sie auf VPN-Richtlinienservern 
ateien an Sie weiter. Sie 
Copyr

Weitere Informationen finden Sie unter “Installieren 
von VPN-Richtlinien von VPN-Richtlinienservern“ auf 
Seite 6.

4 Erstellen Sie VPN-Zugänge.
VPN-Zugänge legen einen Internetzugang und eine 
VPN-Richtlinie fest.

Hinweis: VPN-Zugänge kombinieren VPN-
Richtlinien mit Internetzugängen. Wenn 
Sie einen VPN-Richtlinienserver zum ersten 
Mal synchronisieren, werden 
übereinstimmende VPN-Zugänge für jede 
Richtlinie erstellt, die Sie auf dem 
Communicator installieren.

Weitere Informationen zum Erstellen und Auswählen 
von VPN-Zugängen finden Sie unter “Verwalten von 
VPN-Zugängen“ auf Seite 13.

5 Wählen Sie einen VPN-Zugang, wenn Sie 
Anwendungen verwenden, um eine Verbindung zum 
Unternehmensnetzwerk herzustellen.
Weitere Informationen finden Sie unter “Verwenden 
von VPN mit Anwendungen“ auf Seite 16.
Eine VPN-Verbindung wird im Vordergrund einer 
Internetzugangsverbindung erstellt.

Installieren des VPN-Client
Sie erhalten VPN-Client als Standard-SIS-Datei. Sie 
installieren VPN-Client auf einem Communicator genauso 
wie Sie auch andere Software installieren. Weitere 
Informationen zur Installation von Software auf einem 

Communicator finden S
Communicator.

Sie benötigen die VPN-C
Installation nicht mehr. 
Speicherplatz freizugebe

Systemanforderu
Sie können den VPN-Cli
auf dem Gerätespeicher
muss sich im Gerät befin
funktioniert.

Während der Installatio
mindestens 1,5 MB Spei

Nach der Installation re
Speicherplatz auf dem C
Speicherkarte. Jede VPN
KB Speicherplatz auf de

Verwalten von
VPN-Richtlinien legen d
Client und ein VPN-Gate
sowie die verwendeten V
authentifizieren, die die
gewährleisten sollen. Ad
Richtlinien und speicher
oder leiten sie als SIS-D
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installieren VPN-Richtlinien von einem VPN-
Richtlinienserver in VPN-Verwaltung. 

Tipp! Ein Passwort für den Schlüsselspeicher 
schützt private Schlüssel in VPN-Richtlinien 

nienserver-Verbindungen 
er Nutzung.
en Sie unter “Erstellen oder 
 den Schlüsselspeicher“ auf 

ine Verbindung zum VPN-

ätscode des VPN-
n Sie die fehlenden Zeichen 

n dem Communicator und 
 zu herzustellen, und 

berspringen, wenn Sie die 
Richtlinienserver von einer 

chtlinien-Identitätscode ist 
k des VPN-Richtlinienserver-
s Zertifikat identifiziert.

den Sie unter “Hinzufügen 
n“ auf Seite 10.
rungsinformationen ein, um 
rver zuzugreifen, und 

n Sie darüber, welche 
n müssen.

 Communicator installiert. 
Vi
rt

ue
lle

s 
pr

iv
at

es
 N

et
z

Copyright © 2005 Nokia. All rights reserved. 

Installieren von VPN-Richtlinien von 
VPN-Richtlinienservern
In VPN-Verwaltung können Sie VPN-Richtlinien von einem 
VPN-Richtlinienserver installieren.

Tipp! VPN-Richtlinienserver sind Server im 
Unternehmensnetzwerk, die VPN-Richtlinien 
enthalten.

So installieren Sie VPN-Richtlinien:
1 Wechseln Sie zu Optionen > Systemsteuerung > 

Verbindungen > VPN-Verwaltung. 
2 Drücken Sie Ja, wenn VPN-Verwaltung Sie auffordert, 

VPN-Richtlinien zu installieren.
3 Drücken Sie erneut Ja, um VPN-Richtlinienserver 

hinzuzufügen.
4 Legen Sie Einstellungen für das Herstellen einer 

Verbindung zu einem VPN-Richtlinienserver fest und 
drücken Sie Fertig.
Weitere Informationen finden Sie unter “Herstellen 
von Verbindungen zu VPN-Richtlinienservern“ auf 
Seite 9.

5 Drücken Sie Ja, um den VPN-Richtlinienserver zu 
synchronisieren.

6 Erstellen Sie ein Passwort für den Schlüsselspeicher, 
und drücken Sie OK.

und VPN-Richtli
vor unberechtigt

Weitere Informationen find
Ändern eines Passworts für
Seite 15.
Der Communicator stellt e
Richtlinienserver her.

7 Überprüfen Sie den Identit
Richtlinienservers und gebe
ein, um Vertrauen zwische
dem VPN-Richtlinienserver
drücken Sie OK. 
Sie können diesen Schritt ü
Einstellungen für den VPN-
SIS-Datei installieren.

Tipp! Ein VPN-Ri
der Fingerabdruc
Zertifikats, der da

Weitere Informationen fin
von VPN-Richtlinienserver

8 Geben Sie die Authentifizie
auf den VPN-Richtliniense
drücken Sie OK.
Administratoren informiere
Informationen Sie eingebe

VPN-Richtlinien sind auf dem
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selspeicher in Passwort ein, und 

N-Richtlinien
n Sie die VPN-Richtlinien, die Sie 
r installieren, anzeigen, 
n.

tails anzuzeigen, wählen Sie eine 
cken Sie Öffnen, um weitere 
en.

f durch, um die folgenden 
VPN-Richtlinie anzuzeigen.
sätzliche Informationen zur VPN-
schreibung wird von der VPN-
dministratoren legen die 
enn sie die VPN-Richtlinie 

t an, ob die VPN-Richtlinie 
ann oder bereits verwendet wird. 
 an, ob gültige 
m Communicator verfügbar sind.
 den Namen der VPN-Richtlinie 
legen den Namen fest, wenn sie 
rstellen.

ervers zeigt den Namen des VPN-
, von dem Sie die VPN-Richtlinie 
benennen VPN-Richtlinienserver, 
en zu VPN-Richtlinienservern 
Copyr

Hinweis: Wenn Sie Abbrechen drücken, 
werden VPN-Richtlinien nicht installiert. 
Wählen Sie Installieren, um VPN-Richtlinien 
von einem VPN-Richtlinienserver zu 
installieren.

Installieren von VPN-Richtlinien von 
SIS-Dateien
Administratoren können VPN-Richtlinien als SIS-Dateien 
an Sie weiterleiten. Wenn Sie VPN-Richtlinien von SIS-
Dateien installieren, müssen Sie keine Verbindungen zu 
VPN-Richtlinienservern festzulegen. Nach dem Installieren 
von VPN-Richtlinien können Sie VPN-Zugänge erstellen 
und sie Anwendungen zuordnen.

Wenn die VPN-Richtlinien private Schlüssel und 
entsprechende Zertifikate enthalten, legen 
Administratoren Passwörter für den Schlüsselimport 
fest, um die privaten Schlüssel zu schützen. 
Administratoren sollten eine sichere Methode verwenden, 
um das Passwort für den Schlüsselimport an Sie 
weiterzuleiten.

Tipp! Ein Passwort für den Schlüsselimport 
schützt die privaten Schlüssel in einer VPN-
Richtliniendatei.

Um VPN-Richtlinien von SIS-Dateien zu installieren,  
geben Sie das Passwort für den Schlüsselimport in Passwort 
ein, und drücken Sie OK. Geben Sie anschließend das 

Passwort für den Schlüs
drücken Sie OK.

Anzeigen von VP
In VPN-Verwaltung könne
auf einem Communicato
aktualisieren und lösche

Um VPN-Richtliniende
VPN-Richtlinie, und drü
Informationen anzuzeig

Führen Sie einen Bildlau
Informationen zu jeder 
• Beschreibung zeigt zu

Richtlinie an. Die Be
Richtlinie gelesen. A
Beschreibung fest, w
erstellen.

• Richtlinienstatus zeig
verwendet werden k

• Zertifikatsstatus zeigt
Benutzerzertifikate i

• Richtlinienname zeigt
an. Administratoren 
die VPN-Richtlinie e

• Name des Richtliniens
Richtlinienservers an
installiert haben. Sie 
wenn Sie Verbindung
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festlegen. Dieses Feld ist ausgeblendet, wenn Sie die 
VPN-Richtlinie von einer SIS-Datei installiert haben.

OK - mindestens ein gültiges Zertifikat ist im 
Communicator verfügbar, oder Sie verwenden keine 

 zu authentifizieren.

s oder mehrerer Zertifikate 
 VPN-Verbindung erstellen 
PN-Richtlinie, um neue 

ehrere der erforderlichen 
m Communicator gefunden 
Verbindung erstellen 
-Richtlinie zu aktualisieren, 
en.

ehrere Zertifikate sind für 
mt. Dieser Wert kann auch 

zeit auf dem Communicator 
llt sind, die Zeitzonen nicht 
 Sommerzeit aktiviert ist.

schen, drücken Sie Löschen. 

ls zu schließen, drücken Sie 

N-Richtlinien
einem VPN-Zugang 
lient den Status der VPN-
g vom VPN-

st. Wenn Administratoren 
htlinie erstellt haben, wird 
municator installiert. Wenn 
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• Aktualisiert zeigt das Datum an, an dem die VPN-
Richtlinie zuletzt vom VPN-Richtlinienserver 
aktualisiert wurde. Dieses Feld ist ausgeblendet, wenn 
Sie die VPN-Richtlinie von einer SIS-Datei installiert 
haben. 

Überprüfen des Richtlinienstatus
Richtlinienstatus kann folgende Werte besitzen:

Aktiv - Sie haben eine Verbindung zu einem VPN-Zugang 
erstellt, der der VPN-Richtlinie zugeordnet ist. Wenn Sie 
eine Verbindung erstellen, wird die VPN-Richtlinie 
aktiviert.

Einem VPN-Zugang zugeordnet - Sie haben die VPN-
Richtlinie einem oder mehreren VPN-Zugängen 
zugeordnet. Sie können einen beliebigen VPN-Zugang 
auswählen, um die VPN-Richtlinie zu aktivieren.

Keinem VPN-Zugang zugeordnet - Sie müssen die VPN-
Richtlinie einem VPN-Zugang zuordnen, um die VPN-
Richtlinie zu aktivieren.

Hinweis: Die Ansicht der VPN-
Richtliniendetails wird nicht aktualisiert, 
wenn sich der Richtlinienstatus ändert, 
während die Ansicht geöffnet ist.

Überprüfen des Zertifikatsstatus
Zertifikatsstatus kann folgende Werte besitzen:

Zertifikate, um VPN-Gateways

Abgelaufen - Lebensdauer eine
ist abgelaufen. Wenn Sie keine
können, aktualisieren Sie die V
Zertifikate anzumelden. 

Nicht vorhanden - Eines oder m
Zertifikate können nicht auf de
werden. Wenn Sie keine VPN-
können, versuchen Sie, die VPN
um neue Zertifikate anzumeld

Noch nicht gültig - eines oder m
zukünftige Verwendung bestim
bedeuten, dass Datum und Uhr
in der Vergangenheit eingeste
richtig festgelegt sind oder die

Um die VPN-Richtlinie zu lö

Um die VPN-Richtliniendetai
Schließen.

Aktualisieren von VP
Wenn Sie eine Verbindung zu 
erstellen, überprüft der VPN-C
Richtlinie, die dem VPN-Zugan
Richtlinienserver zugeordnet i
eine neue Version der VPN-Ric
die neue Version auf dem Com
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 VPN-
vern
en SieVPN-Richtlinien von VPN-
lieren. Wenn Sie eine Verbindung 
rstellen, stellt der Communicator 
N-Richtlinienserver her, um 
chtlinie zu aktualisieren, die dem 
t ist. Um alle VPN-Richtlinien zu 
sieren Sie VPN-Richtlinienserver 
.

erbindungen zu VPN-
rn
en von einem VPN-
eren, erstellen Sie eine 
ischen dem Communicator und 

ver. Um die Vertrauensbeziehung 
 den VPN-Richtlinienserver 
 VPN-Richtlinienserver muss Sie 

linienserver Sie authentifiziert, 
inen privaten Schlüssel und 
es Zertifikat für Sie an. 
d das Zertifikat werden in einem 
m Communicator gespeichert. 
ziert Sie für den VPN-
Copyr

Administratoren die VPN-Richtlinie vom VPN-
Richtlinienserver gelöscht haben, wird die VPN-Richtlinie 
vom Communicator entfernt. 

Änderungen treten in Kraft, wenn Sie das nächste Mal eine 
Verbindung zu einem VPN-Zugang erstellen, d. h. sie 
betreffen die aktuelle VPN-Verbindung nicht.

Sie können eine VPN-Richtlinie auch in VPN-Verwaltung 
aktualisieren.

Um eine VPN-Richtlinie zu aktualisieren, wählen Sie 
eine VPN-Richtlinie und drücken Sie Aktualisieren. Der 
VPN-Client überprüft den Status der VPN-Richtlinie vom 
VPN-Richtlinienserver.

Löschen von VPN-Richtlinien
VPN-Richtlinien werden automatisch gelöscht, nachdem 
Administratoren sie vom VPN-Richtlinienserver löschen, 
wenn Sie eine VPN-Richtlinie aktualisieren oder den VPN-
Richtlinienserver synchronisieren. 

Wenn Sie eine VPN-Richtlinie in VPN-Verwaltung löschen, 
die noch auf dem VPN-Richtlinienserver vorhanden ist, 
wird die VPN-Richtlinie erneut installiert, wenn Sie VPN-
Richtlinien vom VPN-Richtlinienserver synchronisieren.

Um eine VPN-Richtlinie zu löschen, wählen Sie die VPN-
Richtlinie, und drücken Sie Strg + D. 

Sie können keinen VPN-Zugang verwenden, wenn Sie die 
VPN-Richtlinie löschen, die ihm zugeordnet ist.

Verwalten von
Richtlinienser
In Richtlinienserver könn
Richtlinienservern instal
zu einem VPN-Zugang e
eine Verbindung zum VP
automatisch die VPN-Ri
VPN-Zugang zugeordne
aktualisieren, synchroni
mit dem Communicator

Herstellen von V
Richtlinienserve
Wenn Sie VPN-Richtlini
Richtlinienserver installi
Vertrauensbeziehung zw
dem VPN-Richtlinienser
zu erstellen, müssen Sie
authentifizieren und der
authentifizieren. 

Nachdem der VPN-Richt
erstellt der VPN-Client e
meldet ein entsprechend
Der private Schlüssel un
Schlüsselspeicher auf de
Das Zertifikat authentifi
Richtlinienserver. 
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Tipp! Administratoren können eine SIS-Datei 
mit Einstellungen an Sie weiterleiten, die eine 

Wenn Administratoren die SIS-Datei nicht signieren, wird 
eine Sicherheitswarnung beim Installieren der SIS-Datei 

nung ignorieren, wenn Sie 
ie SIS-Datei von den 
n.

enden, bevor Sie die 
tei installieren. Andernfalls 

-

 Einstellungen für einen 
n, wenn Sie die 
SIS-Datei installieren.

 Verbindung zur VPN-
tellen, vertraut der 
tlinienserver nicht. Aus 
 VPN-Richtlinienserver 
inen Identitätscode für den 
 Administratoren. 
digen den Identitätscode 

 und der VPN-Client 

ierung meldet der VPN-
Richtlinienserver für die 
 VPN-Richtlinienserver an.
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Verbindung zu einem VPN-Richtlinienserver 
festlegen, oder Sie können den VPN-
Richtlinienserver in VPN-Verwaltung 
hinzufügen.

Installieren von Einstellungen von 
SIS-Dateien
Sie können VPN-Richtlinienserver-Einstellungen auf dem 
VPN-Richtlinienserver von einer SIS-Datei installieren. 
Sie installieren die Einstellungen auf einem 
Communicator genauso wie Sie auch andere Software 
installieren. 

Die Einstellungen bestehen aus der Adresse und dem 
Serverzertifikat des VPN-Richtlinienservers. Aufgrund des 
Serverzertifikats vertraut der Communicator dem VPN-
Richtlinienserver, so dass Sie nur einen Benutzernamen 
und ein Passwort eingeben müssen, um Ihre Identität zu 
beweisen.

Die SIS-Datei enthält keine Einstellungen für den 
Internetzugang, um eine Verbindung zum VPN-
Richtlinienserver herzustellen. Um den Internetzugang 
festzulegen, bearbeiten Sie die VPN-Richtlinienserver-
Einstellungen. Sie können auch den Internetzugang 
wählen, wenn Sie eine Verbindung zum VPN-
Richtlinienserver herstellen.

angezeigt. Sie können die War
sicher sein können, dass Sie d
Administratoren erhalten habe

Sie müssen VPN-Verwaltung be
Einstellungen von einer SIS-Da
schlägt die Installation fehl.

Hinzufügen von VPN
Richtlinienservern
In Richtlinienserver können Sie
VPN-Richtlinienserver festlege
Einstellungen nicht von einer 

Wenn Sie zum ersten Mal eine
Richtlinienserver-Adresse hers
Communicator dem VPN-Rich
diesem Grund müssen Sie den
authentifizieren. Sie erhalten e
VPN-Richtlinienserver von den
Sie überprüfen und vervollstän
für den VPN-Richtlinienserver
bestätigt ihn.

Nach erfolgreicher Authentifiz
Client ein Zertifikat vom VPN-
spätere Authentifizierung beim



Vi
rt

ue
lle

s 
pr

iv
at

es
 N

et
zw

er
k

11ight © 2005 Nokia. All rights reserved.

nisieren bedeutet, dass der VPN-
rbindung zu einem VPN-
ver herstellt, um neue, 
der entfernte VPN-Richtlinien zu 
stalliert die VPN-Richtlinien auf 
icator.

al eine Verbindung zur VPN-
e herstellen, vertraut der 
-Richtlinienserver nicht. Aus 

ie den VPN-Richtlinienserver 
alten einen Identitätscode für den 
on den Administratoren.

PN-Richtlinienservers zu 
 Sie sorgfältig den Identitätscode 
erver im Dialogfeld Identitätscode 
mit dem Code, den Sie von den 
n, geben Sie die fehlenden 
en ein, und drücken Sie OK.

nn Sie VPN-Richtlinienserver-
n von einer SIS-Datei installieren, 
ie Identität des VPN-Servers 

üfen, und diese Ansicht wird nie 

nserver zu authentifizieren, 
rnamen in Benutzername für 
asswort in Passwort für 
cken Sie OK im Dialogfeld 
-Richtlinienservers.
Copyr

Um einen VPN-Richtlinienserver hinzuzufügen, drücken 
Sie Neu. Geben Sie die folgenden Einstellungen ein:
• Name des Richtlinienservers - Sie können einen 

beliebigen Namen wählen, aber er muss in VPN-
Richtlinienserver eindeutig sein. 
Wenn Sie dieses Feld leer lassen, wird in dieses Feld 
Adresse für Richtlinienserver eingefügt. 
Der Name des Richtlinienservers wird in der VPN-
Richtlinienserver-Liste und in der Titelleiste des 
Dialogfelds für die VPN-Richtlinienserver-
Einstellungen angezeigt.

• Adresse für Richtlinienserver  - Der Hostname oder die IP-
Adresse des VPN-Richtlinienservers, von dem Sie VPN-
Richtlinien installieren. Sie können auch eine 
Anschlussnummer festlegen, durch einen Doppelpunkt 
getrennt (:).
Sie erhalten die Adresse des Richtlinienservers von den 
Administratoren.

• Internetzugang - Internetzugang, der zum Herstellen 
einer Verbindung zu diesem VPN-Richtlinienserver 
verwendet wird. 
Administratoren informieren Sie darüber, welchen 
Zugang Sie auswählen müssen.

Um VPN-Richtlinien vom VPN-Richtlinienserver zu 
installieren, drücken Sie Ja, wenn VPN-Verwaltung Sie 
auffordert, den VPN-Richtlinienserver zu synchronisieren. 

Tipp! Synchro
Client eine Ve
Richtlinienser
aktualisierte o
prüfen, und in
dem Commun

Wenn Sie zum ersten M
Richtlinienserver-Adress
Communicator dem VPN
diesem Grund müssen S
authentifizieren. Sie erh
VPN-Richtlinienserver v

Um die Identität des V
überprüfen, vergleichen
für den VPN-Richtliniens
für VPN-Richtlinienserver 
Administratoren erhalte
Zeichen in Fehlende Zeich

Hinweis: We
Einstellunge
müssen Sie d
nicht überpr
angezeigt.

Um den VPN-Richtlinie
geben Sie Ihren Benutze
Richlinienserver und Ihr P
Richtlinienserver, und drü
Authentifizierung des VPN
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Administratoren informieren Sie darüber, welchen 
Benutzernamen und welches Passwort Sie eingeben 

• Internetzugang - Internetzugang, der zum Herstellen 
einer Verbindung zu diesem VPN-Richtlinienserver 

hen, der dem VPN-
et ist, zeigt Internetzugang 
 an. Wenn Sie alle Zugänge 
ung die Einstellungen nicht 

tlinienserver  nicht ändern, 
vom VPN-Richtlinienserver 
-Richtlinienserver während 
esse an VPN-Verwaltung 

schen, drücken Sie Löschen. 

ichern, drücken Sie Fertig.

r zu schließen, ohne Ihre 
chern, drücken Sie Esc.

 VPN-

N-Richtlinienserver zu 
ren, wählen Sie einen VPN-
 Sie Synchronisieren. Der 
ung zum VPN-
berprüfen, ob 
bzw. aktualisiert oder VPN-
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müssen.

Tipp! Ein Benutzername und ein Passwort für 
den Richtlinienserver schützen den VPN-
Richtlinienserver vor unberechtigtem Zugriff.

VPN-Client meldet ein Zertifikat für die spätere 
Authentifizierung beim VPN-Richtlinienserver und 
installiert VPN-Richtlinien auf dem Communicator an.

Tipp! Anmeldung eines Zertifikats bedeutet, 
dass eine Zertifizierungsanfrage an eine 
Zertifizierungsbehörde gesendet und ein 
Zertifikat empfangen wird.

Sie können jetzt VPN-Zugänge erstellen und sie 
Anwendungen zuordnen.

Bearbeiten von VPN-Richtlinienservern
In Richtlinienserver können Sie VPN-Richtlinienserver 
anzeigen, bearbeiten, synchronisieren und löschen.

Um die Einstellungen für einen VPN-Richtlinienserver 
anzuzeigen oder zu ändern, wählen Sie den VPN-
Richtlinienserver aus, und drücken Sie Bearbeiten:
• Name des Richtlinienservers - Name für den 

Richtlinienserver. Richtlinienserver zeigt den neuen 
Namen an.

verwendet wird. 
Wenn Sie den Zugang lösc
Richtlinienserver zugeordn
den Text (nicht ausgewählt)
löschen, kann VPN-Verwalt
speichern.

Sie können die Adresse für Rich
nachdem Sie VPN-Richtlinien 
installiert haben, weil der VPN
der ersten Verbindung die Adr
sendet.

Um die VPN-Richtlinie zu lö

Um die Einstellungen zu spe

Tipp! Um das Fenste
Änderungen zu spei

Synchronisieren von
Richtlinienservern
Um Richtlinien von einem VP
installieren und zu aktualisie
Richtlinienserver und drücken
VPN-Client stellt eine Verbind
Richtlinienserver her, um zu ü
Administratoren hinzugefügt 
Richtlinien gelöscht wurden. 
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tät als Benutzeridentität in VPN-
erden. Wenn dies nicht möglich 

ltung nach der Benutzeridentität 
äne. Administratoren stellen 
n Informationen zur Verfügung.

agen zu stellen, geben Sie in das 
identität  Ihre 
ität für die festgelegte Domäne in 
d drücken Sie OK.

-Richtlinienservern
ienserver zu löschen, wählen Sie 
er, und drücken Sie Strg + D. 

Sie zum Löschen der VPN-
om VPN-Richtlinienserver 

 VPN-Zugängen
virtueller Zugang, der eine VPN-
rnetzugang kombiniert. Wählen 
rnetzugänge einen VPN-Zugang 

ndung zu erstellen.

 Sie einen VPN-Zugang auf dem 
, erstellen und löschen. Wechseln 
steuerung > Verbindungen > VPN-
t den Internetverbindungstyp an, 
dung erstellt wird. 
Copyr

Wenn der VPN-Richtlinienserver neue VPN-Richtlinien 
oder neue Versionen von VPN-Richtlinien enthält, werden 
die VPN-Richtlinien auf dem Communicator installiert. 
Wenn Administratoren VPN-Richtlinien vom VPN-
Richtlinienserver gelöscht haben, werden die VPN-
Richtlinien vom Communicator entfernt. 

Hinweis: Wenn Sie einen VPN-
Richtlinienserver zum ersten Mal 
synchronisieren, werden übereinstimmende 
VPN-Zugänge für jede Richtlinie erstellt, die 
Sie auf dem Communicator installieren. VPN-
Zugänge kombinieren VPN-Richtlinien mit 
Internetzugängen.

Wenn Sie eine Verbindung zu einem VPN-Richtlinienserver 
installieren oder VPN-Richtlinien aktualisieren, müssen Sie 
möglicherweise VPN-Zertifikate vom VPN-
Richtlinienserver anmelden.

Anmelden von VPN-Zertifikaten
Der VPN-Client erstellt eine Zertifizierunganfrage für jedes 
erforderliche Zertifikat und sendet die Anfrage an den 
VPN-Richtlinienserver. Der VPN-Richtlinienserver meldet 
jedes angefragte Zertifikat von einer 
Zertifizierungsbehörde an und gibt es an den VPN-Client 
zurück. 

Die Zertifizierungsanfrage und das entsprechende 
Zertifikat enthalten die Identität des Benutzers. Je nach 
VPN-Richtlinienserverkonfiguration kann die VPN-

Richtlinienserver-Identi
Zertifikaten verwendet w
ist, fragt Sie VPN-Verwa
für eine bestimmte Dom
Ihnen die einzugebende

Um Zertifizierungsanfr
Dialogfeld VPN-Benutzer
Zertifikatsbenutzerident
Benutzeridentität ein, un

Löschen von VPN
Um einen VPN-Richtlin
den VPN-Richtlinienserv

VPN-Verwaltung fordert 
Richtlinien auf, die Sie v
installiert haben. 

Verwalten von
Ein VPN-Zugang ist ein 
Richtlinie und einen Inte
Sie aus der Liste der Inte
aus, um eine VPN-Verbi

In VPN-Zugänge können
Communicator anzeigen
Sie zu Optionen > System
Zugänge. Ein Symbol zeig
über den die VPN-Verbin
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Um VPN-Zugänge zu erstellen, drücken Sie Neu. Geben 
Sie in Allgemeine Einstellungen die folgenden Einstellungen 

Um Einstellungen für einen Proxy-Server im 
Unternehmensnetzwerk festzulegen, wechseln Sie zu 

 Sie die folgenden 

-Server ist ein 
r als Sicherheitsbarriere 
tranet und dem Internet 
nformieren Sie über die 
gen.

 das der Proxy-Server 

 Sie Ja, um Einstellungen für 
ernehmensnetzwerk 

s Proxy-Servers im 

 für die Verbindung zum 

essen, um den Proxy-Server 
en zu umgehen.

en anzuzeigen und zu 
VPN-Zugang aus, und 

schen, wählen Sie einen 
Strg + D.

ichern, drücken Sie Fertig.

r zu schließen, ohne Ihre 
chern, drücken Sie Esc.
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ein:
• Name des VPN-Zugangs - bestimmt den VPN-Zugang in 

Internetzugangslisten.
• Internetzugang - Name der Internetverbindung, über 

die die VPN-Verbindung erstellt wird.
• VPN-Richtlinie - Name der VPN-Richtlinie, die dem 

VPN-Zugang zugeordnet ist.
• Netzwerk - bestimmt das VPN -Netzwerk. 

Sie müssen ein anderes Netzwerk als das Netzwerk für 
den Internetzugang auswählen.

Hinweis: Wenn Sie VPN-Verbindungen zu 
mehreren VPN-Gateways erstellen, erstellen 
Sie einzelne Netzwerke für die Verbindung zu 
jedem VPN-Gateway.

Um ein Netzwerk auszuwählen, wechseln Sie zu 
Netzwerk, und drücken Sie Ändern:
• Wählen Sie ein Netzwerk aus, und drücken Sie OK.
• Um ein Netzwerk hinzuzufügen, drücken Sie 

Netzwerk hinzufügen, geben Sie einen Namen für das 
Netzwerk in Netzwerkname ein, und drücken Sie OK.

• Um ein Netzwerk umzubennen, drücken Sie Netzwerk 
umbenennen, ändern Sie den Netzwerknamen in 
Netzwerkname, und drücken Sie OK.

Proxy-Einstellungen und geben
Einstellungen ein:

Hinweis: Ein Proxy
Zwischenserver, de
zwischen einem In

fungiert. Administratoren i
entsprechenden Einstellun

• Proxy-Protokoll - Protokoll,
verwendet.

• Proxy-Server verw. - wählen
einen Proxy-Server im Unt
festzulegen.

• Proxy-Server - Adresse eine
Unternehmensnetzwerk.

• Portnummer - Portnummer
Proxy-Server.

• Kein Proxy für - Internetadr
für bestimmte Internetseit

Um VPN-Zugangseinstellung
bearbeiten, wählen Sie einen 
drücken Sie Bearbeiten.

Um einen VPN-Zugang zu lö
VPN-Zugang und drücken Sie 

Um die Einstellungen zu spe

Tipp! Um das Fenste
Änderungen zu spei
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ollmitteilungen über die ältesten 
eschrieben.

r den 
her
in Passwort für den 

len oder ändern. Ein Passwort für 
hützt private Schlüssel im 
-Richtlinienserver-Verbindungen 
ung. 

ndern eines Passworts 
lspeicher
t für den Schlüsselspeicher, wenn 
inie installieren. Erstellen Sie 
üsselspeicher, die lang und 
m die Informationen im 
zen. Wenn das Passwort für den 
ckt wird, kann das 
 unberechtigtem Zugriff 

swort für den Schlüsselspeicher 
ens sechs Zeichen lang sein und 
ben, Zahlen und Sonderzeichen 
Copyr

Anzeigen des VPN-Protokolls
Das VPN-Protokoll enthält Protokollmitteilungen, die 
aufgezeichnet werden, wenn Sie VPN-Richtlinien 
aktualisieren bzw. synchronisieren und VPN-Zugänge 
verwenden, um VPN-Verbindungen zu VPN-Gateways zu 
erstellen. 

In Log können Sie Protokollnachrichten anzeigen und 
löschen. Sie können den Mitteilungstyp, die 
Aufzeichnungszeit jeder Mitteilung und den Anfang der 
Protokollmitteilung anzeigen lassen. 

 gibt Fehler,  Warnung und  Information an.

Um die gesamte Protokollmitteilung anzuzeigen, 
drücken Sie Öffnen.

Protokoll sortiert Protokollmitteilungen nach 
Aufzeichnungszeit und -datum, beginnend mit den 
jüngsten Mitteilungen. Sie können Mitteilungen anzeigen, 
bis Sie Protokoll geöffnet haben. 

Um die neuesten Protokollmitteilungen anzuzeigen, 
drücken Sie Aktualisieren.

Protokollmitteilungen können Fehler, Status und 
Ursachencodes enthalten. Melden Sie den Administratoren 
die Codes, wenn Sie Fehler melden.

Um alle Protokollmitteilungen aus dem Protokoll zu 
löschen, drücken Sie Protokoll zurücksetzen.

Protokollmitteilungen werden in einem Ringpuffer 
aufgezeichnet. Wenn die Protokollgröße 20 KB erreicht 

hat, werden neue Protok
Protokollmitteilungen g

Passwörter fü
Schlüsselspeic
In Passwort können Sie e
Schlüsselspeicher erstel
den Schlüsselspeicher sc
Communicator und VPN
vor unberechtigter Nutz

Erstellen oder Ä
für den Schlüsse
Sie erstellen ein Passwor
Sie die erste VPN-Richtl
Passwörter für den Schl
schwierig genug sind, u
Communicator zu schüt
Schlüsselspeicher gekna
Unternehmensnetzwerk
ausgesetzt sein.

Tipp! Ein Pas
muss mindest
kann Buchsta
enthalten.
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Um das Passwort für den Schlüsselspeicher zu ändern, 
drücken Sie Passwort ändern.

• Er stellt eine Verbindung zu einem VPN-Gateway her, 
um eine VPN-Verbindung zu erstellen.

r VPN-Gateways
eisen, wenn Sie sich beim 
. Die VPN-Richtlinie legt die 
rungsmethode fest:
ifizierung – Sie müssen ein 
e vertrauenswürdige 
iert. Sie verwenden eine 

ng, um das Zertifikat zu 
en Zertifikate, wenn Sie die 
IS-Datei installieren.
 Sie verwenden 
örter oder Passcodes zur 
tratoren erstellen die 
örter oder stellen Ihnen 
 Verfügung, um die 

 Authentifizierung 
swort für den 

zierung verwenden, geben 
sinformationen ein, wenn 
llen von Verbindungen zu 
d der Communicator 
it dem VPN-Gateway 
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Geben Sie in Passwort ein Passwort ein, an das Sie sich 
einfach erinnern können, aber das für andere schwierig zu 
erraten ist. Um Tippfehler zu vermeiden, geben Sie das 
Passwort erneut in Bestätigen  ein, und drücken Sie OK.

Eingeben von Passwörtern für den 
Schlüsselspeicher
Sie müssen das Passwort für den Schlüsselspeicher 
eingeben, wenn Sie:
• Neue oder aktualisierte VPN-Richtlinien von VPN-

Richtlinienservern installieren.
• Anwendungen verwenden, um Verbindungen zu VPN-

Zugängen herzustellen, die eine Zertifikat-
Authentifizierung erfordern. 

Verwenden von VPN mit 
Anwendungen
Wenn Sie eine Anwendung verwenden, um eine 
Verbindung zu einem VPN-Zugang herzustellen, führt der 
Communicator Folgendes aus:
• Er stellt eine Verbindung zum Internetzugang her, der 

dem VPN-Zugang zugeordnet ist.
• Er lädt die VPN-Richtlinie, die dem VPN-Zugang 

zugeordnet ist.

Authentifizierung fü
Sie müssen Ihre Identität bew
Unternehmens-VPN anmelden
zu verwendende Authentifizie
• Zertifikatsbasierte Authent

Zertifikat besitzen, das ein
Zertifizierungsbehörde sign
Online-Zertifikatsanmeldu
erhalten, oder Sie installier
VPN-Richtlinie von einer S

• Legacy-Authentifizierung –
Benutzernamen und Passw
Authentifizierung. Adminis
Benutzernamen und Passw
SecurID-Zeichenfolgen zur
Passcodes zu erstellen.

Wenn Sie Zertifikate für die
verwenden, geben Sie das Pas
Schlüsselspeicher ein.

Wenn Sie Legacy-Authentifi
Sie die VPN-Authentifizierung
Sie Anwendungen zum Herste
VPN-Zugängen verwenden un
verschlüsselte Verbindungen m
verhandelt.
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chführen oder sich bei einem VPN 

en Passcode ein, wenn Sie zur 
n Passcodes aufgefordert werden.

s:
tzernamen und Passwort und 
.
asscode und geben Sie ihn ein.

erveranmeldung fehlgeschlagen. 
 und Passwort des Richtlinienservers 

r den VPN-Richtlinienserver 
 oder die Administratoren 
r ungültig.

r den Administratoren, die Ihnen 
 für die Anmeldung zur Verfügung 
enutzernamen und das einmalige 
thentifizierung für den VPN-
uführen. Der VPN-Client meldet 
Sie an.

erveranmeldung fehlgeschlagen. 
Protokoll.

 Zertifikats, das Sie für den VPN-
tifiziert, hat noch nicht 
Copyr

Um Benutzernamen und Passwörter für die 
Authentifizierung für einen VPN-Gateway zu 
verwenden, geben Sie Ihren VPN-Benutzernamen in VPN 
Benutzername und das VPN-Passwort in VPN-Passwort ein. 
Drücken Sie OK.

Um Benutzernamen und Passcodes für die 
Authentifizierung für einen VPN-Gateway zu 
verwenden, geben Sie Ihren VPN-Benutzernamen in VPN-
Benutzername ein. Erstellen Sie einen SecurID-Passcode 
und geben Sie ihn in VPN-Passcode ein. Drücken Sie OK.

Wenn die SecurID-Zeichenfolge nicht mehr synchron mit 
der Zeituhr des ACE/Servers läuft, werden Sie dazu 
aufgefordert, den nächsten Passcode einzugeben, den der 
ACE/Server als neue Referenz für die Zeitbasis der 
Zeichenfolge verwendet. Geben Sie Ihren VPN-
Benutzernamen in VPN-Benutzername ein. Erstellen Sie 
einen neuen Passcode, geben Sie ihn in Nächster Passcode 
ein, und drücken Sie OK. Falls dies nicht gelingt, wenden 
Sie sich an die Administratoren.

Fehlerbehebung
Dieser Abschnitt listet Fehlermeldungen in alphabetischer 
Reihenfolge auf, beschreibt die möglichen Fehlerursachen 
und schlägt Aktionen zur Fehlerbehebung vor.

Authentifizierung fehlgeschlagen.
• Sie geben einen falschen Benutzernamen oder ein 

falsches Passwort für einen VPN-Richtlinienserver ein, 
wenn Sie eine Authentifizierung für einen VPN-

Richtlinienserver dur
anmelden.

• Sie geben den falsch
Eingabe des nächste

Versuchen Sie Folgende
• Überprüfen Sie Benu

versuchen Sie erneut
• Erstellen Sie einen P

Automatische Richtliniens
Geben Sie Benutzernamen
ein, um weiterzufahren.

Das Zertifikat, das Sie fü
authentifiziert, läuft ab,
erklären das Zertifikat fü

Melden Sie diesen Fehle
ein einmaliges Passwort
stellen. Geben Sie den B
Passwort ein, um die Au
Richtlinienserver durchz
ein neues Zertifikat für 

Automatische Richtliniens
Details finden Sie im VPN-

Die Gültigkeitsdauer des
Richtlinienserver authen
begonnen.
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Überprüfen Sie die Einstellungen für Datum und Uhrzeit, 
oder warten Sie, bis die Gültigkeitsdauer des Zertifikats 

Das Serverzertifikat des VPN-Richtlinienservers läuft ab.

Um den VPN-Richtlinienserver zu löschen, wählen Sie 
ichtlinienserver, und drücken 

er erneut hinzuzufügen, 
 Sie sich an den 
-Datei, die neue 
htlinienserver enthält.

chlagen. Details finden Sie im 

eschlagen. Details finden Sie 

rend VPN-Richtlinien vom 
rgeladen oder auf dem 
en.

ktualisieren, wählen Sie 
ien, und drücken Sie 

htlinienserver zu 
 VPN-Richtlinienserver in 
Sie Synchronisieren.

folge ein, wenn Sie zur 
dentitätscodes aufgefordert 
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beginnt.

Kryptografiebibliothek ist zu schwach.

Wenn die auf dem Communicator installierte 
Kryptografiebibliothek zu schwach ist, können Sie keine 
VPN-Verbindungen verwenden.

Wenden Sie sich an die Administratoren.

Falsches Passwort.

Sie geben ein falsches Passwort für den Schlüsselspeicher 
oder für den Schlüsselimport ein.

Überprüfen Sie das Passwort und versuchen Sie es erneut.

Sie erhalten das Passwort für den Schlüsselimport von den 
Administratoren. Sie erstellen selbst das Passwort für den 
Schlüsselspeicher.

Richtlinienserver wird derzeit verwendet. Löschen nicht 
möglich.

Sie können einen VPN-Richtlinienserver nicht löschen, 
während Sie VPN-Richtlinien vom Server aktualisieren. 
Wenn Sie eine Anwendung verwenden, die eine 
Verbindung zu einem VPN-Zugang erstellt, werden VPN-
Richtlinien automatisch aktualisiert.

Warten Sie, bis die VPN-Richtlinien-Aktualisierung 
beendet ist, und versuchen Sie es erneut.

Richtlinienserveranmeldung fehlgeschlagen. Löschen Sie und 
erstellen Sie die Serverdefinition neu.

den VPN-Richtlinienserver in R
Sie Strg + D. 

Um den VPN-Richtlinienserv
drücken Sie Neu, oder wenden
Administrator wegen einer SIS
Einstellungen für den VPN-Ric

Richtlinienaktualisierung fehlges
VPN-Protokoll.

Richtliniensynchronisation fehlg
im VPN-Protokoll.

Ein Fehler ist aufgetreten, wäh
VPN-Richtlinienserver herunte
Communicator installiert werd

Um eine VPN-Richtlinie zu a
eine VPN-Richtlinie in Richtlin
Aktualisieren.

Um Richtlinien vom VPN-Ric
installieren, wählen Sie einen
Richtlinienserver, und drücken 

Serveridentitätscode ist falsch.

Sie geben eine falsche Zeichen
Eingabe des VPN-Richtlinien-I
werden.
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Vergleichen Sie den VPN-Richtlinien-Identitätscode 
sorgfältig mit dem Code, den Sie von den Administratoren 
erhalten haben, und geben Sie die fehlenden Zeichen 
erneut ein.

Aktivierung der VPN-Verbindung fehlgeschlagen. Details finden 
Sie im VPN-Protokoll.

Die Legacy-Authentifizierung ist fehlgeschlagen, oder das 
Zertifikat, das Sie zur Authentifizierung für den VPN-
Gateway verwenden, fehlt, ist abgelaufen, oder seine 
Gültigkeitsdauer hat noch nicht begonnen.

Überprüfen Sie die Einstellungen für Datum und Uhrzeit 
auf dem Communicator.

Um eine VPN-Richtlinie zu aktualisieren, wählen Sie 
eine VPN-Richtlinie in Richtlinien, und drücken Sie 
Aktualisieren.

Verwendete VPN-Richtlinie wurde gelöscht. Versuchen Sie eine 
erneute Konfiguration des Internetzugangs.

Die VPN-Richtlinie, die dem VPN-Zugang zugeordnet 
wurde, ist veraltet und wurde automatisch gelöscht.

Um dem VPN-Zugang eine andere VPN-Richtlinie 
zuzuordnen, wählen Sie in VPN-Zugänge den VPN-Zugang 
aus, und drücken Sie Bearbeiten.
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